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1. Introducción  

Este documento recoge el Plan de Adecuación al Esquema Nacional de Seguridad de la Diputación de 
Almería, en adelante, la Diputación, en respuesta a la Disposición transitoria sobre adecuación de sistemas 
del Real Decreto 3/2010 de 8 de enero por el que se regula el Esquema Nacional de Seguridad en el 
ámbito de la Administración Electrónica.  

2. Política de Seguridad  

La Política de Seguridad y Privacidad de la Información de la Diputación de Almería, se aprobó por 
Resolución de Presidencia nº 2007, de fecha 28/07/2020, y publicada en BOP num 165 de fecha 
26/08/2020, y se encuentra en el documento [1] Política de Seguridad y Privacidad de la Información.  

3. Información y Servicios que se manejan y su valoración  

La identificación de la información manejada, los servicios prestados, así como su valoración, han sido 
realizadas por los responsables correspondientes a cada información o servicio.  

Se han valorado los activos de información y servicio que se han considerado esenciales para la actividad 
de la Diputación.  

Cada activo se ha valorado en base a los criterios de valoración que se establecen en el Anexo I del ENS. 
Esta valoración se ha realizado en cinco dimensiones de seguridad:   

• Disponibilidad: Propiedad o característica de los activos consistente en que las entidades o 
procesos autorizados tienen acceso a los mismos cuando lo requieren.  

• Integridad: Propiedad o característica consistente en que el activo de información no ha sido 
alterado de manera no autorizada.  

• Confidencialidad: Propiedad o característica consistente en que la información ni se pone a 
disposición, ni se revela a individuos, entidades o procesos no autorizados.  

• Autenticidad: Propiedad o característica consistente en que una entidad es quien dice ser o bien 
que garantiza la fuente de la que proceden los datos.  

• Trazabilidad: Propiedad o característica consistente en que las actuaciones de una entidad pueden 
ser imputadas exclusivamente a dicha entidad.  

• Datos Personales. Tipos de datos personales tratados para la prestación del Servicio ENS  

Los valores que pueden tomar cada una de estas dimensiones varían entre BAJO, MEDIO o ALTO, 
dependiendo del impacto que un incidente de seguridad tuviera para el activo en cada uno de los aspectos 
analizados.  

La valoración de la información y los servicios se ha hecho de forma conjunta, de forma que se ha asociado 
a cada servicio la información que le es propia.   

Las dimensiones de disponibilidad y autenticidad se han valorado conjuntamente para servicios e 
información, y las dimensiones de integridad, confidencialidad y trazabilidad se han valorado para la 
información asociada a cada servicio.  
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La valoración resultante de los activos de información y servicios es la que muestra a continuación, donde 
las celdas de valoración vacías indican que un incidente de seguridad asociado a la dimensión 
correspondiente tendría un impacto no significativo.  

SERVICIOS ESENCIALES ENS  
VALORACIÓN DE LA DIMENSIÓN  

D  I  C  A  T  

 Gestión Recursos Humanos  M  M+  M  M  M  
 Gestión Control de Presencia  B  B  B  B  B  
 Web Corporativa  M  B  B  B  B  
 Prevención y Salud Laboral  B  M  M  M  M  
 Gestión de la Contabilidad  B  M  B  B  B  
 Oficina Virtual  M+  M+  M+  M+  M+  
 Recaudación  B  M+  M+  M  M  
 Sede Electrónica Red Provincial  M+  M  M  M  M  
 Registro Electrónico  M  M+  M+  M  M  
 Archivo Electrónico  M+  M+  M+  M+  M+  
 Perfil del Contratante  M  M+  M+  M+  M+  
 Intranet  M  M  M  M  M  
 Portal del Empleado  M  M+  M  M  M  
 Servicio de Correo Electrónico  M  M+  M+  M+  M  
 BOP  B  B  B  B  B  
 Blog  B  B  0  0  B  
 Gestiones Deportivas Red Provincial  B  B  M+  B  B  
 Web Deportivas  B  B  B  B  B  
 Empresarias Almería  B  B  B  B  B  
 Procesos de Selección  B  M  B  B  B  
 Sistema de Información Territorial  B  0  0  0  0  
 Instituto de Estudios Almerienses  B  B  0  0  0  
 Actuaciones en Ayuntamientos  M  M  M  B  B  
 Acceso a Entidades Financieras  B  M  B  B  B  
 Peticiones Inversiones Ayuntamientos  B  B  B  B  B  
 Nóminas Fomento Empleo  M  M+  M  M  M  
 Servicios Sociales  M  M  M+  M  M+  
 Igualdad  M+  M+  M+  M+  M+  
 Residencia Asistida  M  M  M+  M  M+  
 Drogodependencia  M  M+  M+  M+  M+  
 Sabores de Almería  B  B  B  0  0  
 Formación  B  B  B  B  B  
 Servicio Atención al Usuario  B  B  B  B  B  
 Filming  B  B  B  0  0  
  

Código Seguro De Verificación N1Cuu4Jir0OX3vKV4IMr6Q== Estado Fecha y hora

Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 07/10/2020 08:57:22

Observaciones Página 6/12

Url De Verificación https://ov.dipalme.org/verifirma/code/N1Cuu4Jir0OX3vKV4IMr6Q==

https://ov.dipalme.org/verifirma/code/TjFDdXU0SmlyME9YM3ZLVjRJTXI2UT09


 

  

  

 

Plan de Adecuación al Esquema 
Nacional de Seguridad  

Id: ENS-3  

Versión: V2.0  
10.09.20  

  SEGURIDAD DE LAS TECNOLOGÍAS DE INFORMACIÓN Y COMUNICACIONES  

CLASIF: USO INTERNO  Pag 7 de 12  DIPALME STIC-ENS-3 Plan de Adecuación al ENS v2.0  

    

4. Datos de Carácter Personal  

La información correspondiente a los datos de carácter personal está recogida en el Registro de 
Actividades de Tratamiento de Diputación de Almería, aprobado en Resolución de Presidencia numero 
561 del 14/03/2019.   

5. Categoría del Sistema  

Según se aprecia en la tabla anterior, la máxima valoración que se ha obtenido para el impacto en 
cualquiera de las dimensiones ha sido MEDIA, por tanto, la Categoría del Sistema de Información es 
MEDIA.  

Las medidas aplicables al sistema se recogerán en la Declaración de Aplicabilidad [3].  

6. Análisis de Riesgos  

Se ha realizado un análisis de riesgos y auditoría ENS, cuyo desarrollo y resultados se pueden consultar 
en el documento [2] Análisis de Riesgos de Seguridad de la Información.  

7. Declaración de Aplicabilidad de las Medidas del Anexo II del ENS  

Tal como se ha mencionado anteriormente, el sistema de información es de categoría MEDIA. Este hecho 
determina la aplicabilidad de medidas de seguridad, así como su intensidad, de forma que éstas sean 
proporcionales a la criticidad del sistema, en base a los servicios e información que soporta, y que han 
sido valorados previamente por sus responsables.  

Como catálogo básico de medidas se seguridad se parte del catálogo de medidas del Anexo II del ENS, y 
con la aplicabilidad según categoría y valoración de dimensiones, recogida en Real Decreto 3/2010 de 8 
de enero, junto con las modificaciones introducidas por el Real Decreto 951/2015 de 23 de octubre.  

La Declaración de Aplicabilidad se encuentra en el documento [3] Declaración de Aplicabilidad de Medidas 
del ENS.  

8. Insuficiencias del Sistema  

La relación de controles de seguridad que no llegan a un nivel suficiente de cumplimiento o madurez se 
muestra a continuación.   

El grado de cumplimiento mide en qué medida se satisfacen los requisitos que para cada control se exige 
en el ENS. El grado de madurez mide en qué medida los controles de seguridad se encuentran 
documentados, difundidos, conocidos, aplicados y gestionados.  

Estos controles de cumplimiento y madurez insuficientes son los que sirven de base para el Plan de Mejora 
de la Seguridad ya que, para cada uno de ellos se plantean acciones para elevar sus niveles de 
cumplimiento o madurez al nivel requerido.   
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Los valores de cumplimiento, el objetivo de madurez y el código de colores utilizado siguen las 
recomendaciones de la guía CCN-STIC-815 “Métricas e Indicadores en el ENS”.  

INDICADORES DETALLADOS DE MADUREZ  MADUREZ 
ACTUAL  OBJETIVO  MADUREZ 

%  
CUMPLIMIENTO 

%  

org      Marco organizativo       

org.1          Política de Seguridad  L1  L3  10%  12%  

org.2          Normativa de seguridad  L0  L3  0%  0%  

org.3          Procedimientos de seguridad  L0  L3  0%  0%  

org.4          Proceso de autorización  L1  L3  10%  12%  

op      Marco operacional       

op.pl          Planificación       

op.pl.1              Análisis de riesgos  L0  L3  0%  0%  

op.pl.2              Arquitectura de seguridad  L0  L3  0%  0%  

op.pl.3              Adquisición de nuevos componentes  L0  L3  0%  0%  

op.pl.4              Dimensionamiento / Gestión de capacidades  L2  L3  40%  50%  

op.pl.5              Componentes certificados  n.a.  
      

op.acc          Control de acceso       

op.acc.1              Identificación  L2  L3  50%  62%  

op.acc.2              Requisitos de acceso  L2  L3  50%  62%  

op.acc.3              Segregación de funciones y tareas  L0  L3  0%  0%  

op.acc.4              Proceso de gestión de derechos de acceso  L2  L3  50%  62%  

op.acc.5              Mecanismo de autenticación  L2  L3  50%  62%  

op.acc.6              Acceso local (local logon)  L0  L3  0%  0%  

op.acc.7              Acceso remoto (remote login)  L1  L3  25%  31%  

op.exp          Explotación       

op.exp.1              Inventario de activos  L0  L3  0%  0%  

op.exp.2              Configuración de seguridad  L1  L3  10%  12%  

op.exp.3              Gestión de la configuración  L0  L3  8%  10%  

op.exp.4              Mantenimiento  L0  L3  10%  12%  

op.exp.5              Gestión de cambios  L1  L3  10%  12%  
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op.exp.6              Protección frente a código dañino  L0  L3  0%  0%  

op.exp.7              Gestión de incidencias  L0  L3  0%  0%  

op.exp.8              Registro de la actividad de los usuarios  L0  L3  0%  0%  

op.exp.9              Registro de la gestión de incidencias  L0  L3  0%  0%  

op.exp.10              Protección de los registros de actividad  n.a.  
      

op.exp.11              Protección de claves criptográficas  L0  L3  0%  0%  

op.ext          Servicios externos       

op.ext.1              Contratación y acuerdos de nivel de servicio  L1  L3  10%  12%  

op.ext.2              Gestión diaria  L0  L3  0%  0%  

 

INDICADORES DETALLADOS DE MADUREZ  MADUREZ 
ACTUAL  OBJETIVO  MADUREZ 

%  
CUMPLIMIENTO 

%  

op.ext.9              Medios alternativos  n.a.  
      

op.cont          Continuidad del servicio       

op.cont.1              Análisis de impacto  L0  L3  0%  0%  

op.cont.2              Plan de continuidad  n.a.  
      

op.cont.3              Pruebas periódicas  n.a.  
      

op.mon          Monitorización del sistema       

op.mon.1              Detección de intrusión  L3  L3  80%  100%  

op.mon.2              Sistema de métricas  L2  L3  40%  50%  

mp      Medidas de protección       

mp.if          Protección de las instalaciones e infraestructuras       

mp.if.1              Áreas separadas y con control de acceso  L1  L3  10%  12%  

mp.if.2              Identificación de las personas  L2  L3  50%  62%  

mp.if.3              Acondicionamiento de los locales  L3  L3  80%  100%  

mp.if.4              Energía eléctrica  L3  L3  80%  100%  

mp.if.5              Protección frente a incendios  L3  L3  80%  100%  

mp.if.6              Protección frente a inundaciones  L2  L3  50%  62%  

mp.if.7              Registro de entrada y salida de equipamiento  L1  L3  10%  12%  

mp.if.9              Instalaciones alternativas  n.a.  
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mp.per          Gestión del personal       

mp.per.1              Caracterización del puesto de trabajo  L0  L3  0%  0%  

mp.per.2              Deberes y obligaciones  L0  L3  0%  0%  

mp.per.3              Concienciación  L1  L3  10%  12%  

mp.per.4              Formación  L1  L3  10%  12%  

mp.per.9              Personal alternativo  n.a.  
      

mp.eq          Protección de los equipos       

mp.eq.1              Puesto de trabajo despejado  L0  L3  0%  0%  

mp.eq.2              Bloqueo del puesto de trabajo  L3  L3  80%  100%  

mp.eq.3              Protección de equipos portátiles  L0  L3  0%  0%  

mp.eq.9              Medios alternativos  L3  L3  80%  100%  

mp.com          Protección de las comunicaciones       

mp.com.1              Perímetro seguro  L2  L3  50%  62%  

mp.com.2              Protección de la confidencialidad  L3  L3  80%  100%  

mp.com.3              Protección de la autenticidad y de la integridad  L2  L3  43%  53%  

mp.com.4              Segregación de redes  n.a.  
      

mp.com.9              Medios alternativos  n.a.  
      

mp.si          Protección de los soportes de información       

mp.si.1              Etiquetado  L2  L3  50%  62%  

INDICADORES DETALLADOS DE MADUREZ  MADUREZ 
ACTUAL  OBJETIVO  MADUREZ 

%  
CUMPLIMIENTO 

%  

mp.si.2              Criptografía  L1  L3  10%  12%  

mp.si.3              Custodia  L1  L3  10%  12%  

mp.si.4              Transporte  L2  L3  50%  62%  

mp.si.5              Borrado y destrucción  L2  L3  50%  62%  

mp.sw          Protección de las aplicaciones informáticas (SW)       

mp.sw.1              Desarrollo de aplicaciones  L1  L3  10%  12%  

mp.sw.2              Aceptación y puesta en servicio  L1  L3  10%  12%  

mp.info          Protección de la información       

mp.info.1              Datos de carácter personal  L2  L3  50%  62%  
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mp.info.2              Calificación de la información  L0  L3  0%  0%  

mp.info.3              Cifrado de la información  n.a.  
      

mp.info.4              Firma electrónica  L1  L3  10%  12%  

mp.info.5              Sellos de tiempo  n.a.  
      

mp.info.6              Limpieza de documentos  L0  L3  0%  0%  

mp.info.9              Copias de seguridad (backup)  L2  L3  50%  62%  

mp.s          Protección de los servicios       

mp.s.1              Protección del correo electrónico (e-mail)  L2  L3  50%  62%  

mp.s.2              Protección de servicios y aplicaciones web  L1  L3  10%  12%  

mp.s.8              Protección frente a la denegación de servicio  L2  L3  50%  62%  

mp.s.9              Medios alternativos  n.a.  
      

 

9. Plan de Mejora de la Seguridad  

El Plan de Mejora de la Seguridad elaborado identifica las acciones a acometer para subsanar las 
insuficiencias manifestadas en el apartado 8, y a mantener el riesgo residual por debajo del nivel aceptable 
para la organización.  

El Plan de Mejora de la Seguridad está contenido en el documento [4] Plan de Mejora de la Seguridad.  

10. Interconexión de Sistemas  

La Diputación utiliza para su gestión algunos sistemas externos, pero como usuario de las aplicaciones, 
por lo que no realiza tratamientos de datos de terceros.  

El soporte de algunos servicios ENS está condicionado por aplicativos de empresas externas. Dichos 
servicios externos se han considerado en los activos del análisis de riesgos dependientes de los Servicios 
Esenciales.   
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11. Aprobación del Documento  

El Comité de Seguridad de la Información, como órgano con atribuciones para proponer y validar políticas 
y planes alrededor del cumplimiento del Esquema Nacional de Seguridad, conoce, y propone para su 
aprobación el Plan de Adecuación cometido en el presente documento. 
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