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1. Marco normativo y estandares internacionales

El uso del documento electronico en el sector publico esta regulado ampliamente por el
conjunto de leyes de &mbito estatal y autonémico; asi como por aquellas normas internas
elaboradas por la propia Diputacién. Este marco normativo permite impulsar el uso de los
medios electrdnicos con el objetivo de generar documentos en formato electrdnico con plena
validez juridica, y con todas las garantias de validez y eficacia.

Las organizaciones de estandarizacién técnica nacionales, europeas e internacionales han
definido y documentado los criterios y formatos mas propicios para la gestién de los
documentos digitales en todos sus aspectos garantizando su validez juridica.

El Modelo de Gestion del Documento Electrénico de Diputacién de Almeria condiciona las
decisiones y su forma de aplicacion al cumplimiento de la normativa vigente y de referencia
de forma que cada capitulo detalla la forma de aplicacién en la propia organizacién interna y
su relacion con terceros a partir de los elementos de referencia identificados en el presente
capitulo.

El presente capitulo contiene el marco normativo de referencia vigente estructurado de la
siguiente forma:

* Normas, clasificadas en funcion de su ambito territorial y su rango, que regulan
diferentes aspectos asociados a la gestion documental de la Diputacion de Almeria.

« Estandares internacionales, clasificados en funcién de la materia, que han servido para
informar a las normas anteriores 0 que se aplican de manera generalizada en los
procesos de gestion documental.

1.1 Normativa aplicable

1.1.1 Legislacion estatal

La normativa estatal basica en materia de administracion electrénica emana de las Leyes
39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones
Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. La primera
regula los requisitos de validez y eficacia de los actos administrativos, el procedimiento
administrativo comun a todas las administraciones publicas y los principios a los que se ha de
ajustar el ejercicio de la iniciativa legislativa y la potestad reglamentaria. La segunda incluye
unos principios de simplicidad, claridad y proximidad a la ciudadania que deben tener su
correspondencia en la gestién documental.

Ambas leyes se complementan con decretos ley que rigen otros aspectos de la gestidén
administrativa como son el Esquema Nacional de Seguridad y el Esquema Nacional de
Interoperabilidad.
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Ley 39/2015, 1 de | Procedimiento Administrativo Comuin de las Administraciones
octubre Publicas

Esta ley regula de manera completa y sistematica las relaciones entre Administraciones y
administrados, asi como de las administraciones entre ellas. Deroga por absorcion tanto la
Ley 30/1992 como la 11/2007. Establece, entre otras:

« Con caracter general, uso generalizado y obligatorio de medios electronicos en las
fases del procedimiento administrativo, y uso del documento electrénico como
principal herramienta de gestién administrativa.

« Obligacién de cada Administracién Publica de contar con un registro electrénico de
apoderamientos. Las administraciones territoriales se pueden adherir al del Estado.

« Obligacién de cada Administracion Publica de tener un registro electrénico general o
adherirse al de la Admoén. General del Estado.

« Obligacién de cada Administracion Publica de mantener un archivo electronico Unico
de los documentos que correspondan a procedimientos finalizados. Obligacién de
guardar los expedientes en un formato que asegure la autenticidad, integridad y
conservacion del documento.

» Obligacién de la Administracién Publica de no requerir documentos ya aportados por
los interesados, elaborados por la Admoén. Publica o documentos originales.

« Obligacién de las Administraciones Publicas de contar con un registro u otro sistema
equivalente que permita dejar constancia de los funcionarios habilitados para realizar
copias auténticas.

» Preferencia de las notificaciones electrénicas en sede electrénica o en direccion
electrénica habilitada Unica

« Obligacién de evaluar periédicamente la aplicacion de las normas en vigor.
Comprobar logro de objetivos perseguidos y ver si el coste y cargas derivadas de
estos estaban justificados y valorados correctamente.
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Ley 40/2015, 1 de | Régimen Juridico del Sector Publico
octubre

Esta ley regula las bases del régimen juridico de las Administraciones Publicas, los
principios del sistema de responsabilidad de las Administraciones Publicas y de la potestad
sancionadora, asi como la organizacién y funcionamiento de la Administracion General del
Estado y su sector publico institucional. Deroga la Ley 6/1997 y la 28/2006. Establece, entre
otros, los siguientes elementos:

Obligacion de dar cumplimiento al Esquema Nacional de Interoperabilidad y del
Esquema Nacional de Seguridad.

Posibilidad de realizar video-actas de las sesiones de los 6rganos colegiados.
Se debe garantizar la comunicacion segura en la Sede electrénica

Posibilidad de que las Administraciones se puedan identificar a través de sello
electronico.

Posibilidad de las Administraciones Publicas de escoger entre el sello electronico y el
cédigo seguro de verificacion vinculado al érgano o institucién como sistema de firma
electrénica.

Posibilidad de implementar actuaciones administrativas automatizadas para ejecutar
procedimientos administrativos.

Obligacion del empleado Publico debera firmar electrénicamente con la firma propia
o la del titular del 6rgano cuando realice procedimientos administrativos por medios
electronicos.

Necesidad de suscribir convenios para poder intercambiar electronicamente datos e
informacion entre diferentes administraciones.

Regulacion de como hay que gestionar la documentacién incluida en el Archivo
electrénico.

Obligacién de facilitar el acceso de las restantes Administraciones Publicas a los datos
relativos a los interesados que obren en el su poder.

Obligacion de poner a disposicion de otras Administraciones para su reutilizacién de
las aplicaciones informaticas propias de las que la Administracién Publica sea titular.
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Real Decreto 3/2010, Esquema Nacional de Seguridad
08 de enero

Elementos tratados en este decreto:

Se tienen en cuenta también las Guias de Seguridad que desarrollan detalladamente la
aplicacion de este Decreto.

Principios basicos: seguridad integral, gestion de riesgos, prevencion, reaccién y
recuperacion, lineas de defensa, reevaluacion periodica y funcion diferenciada.

Requisitos minimos de seguridad.

Condiciones y requisitos técnicos de las comunicaciones electrénicas.
Firma electrénica.

Auditoria de seguridad.

Respuesta a incidentes de seguridad.

Categorizacién de los sistemas de informacién, segun la seguridad.
Medidas de seguridad.

Glosario.

Real Decreto 4/2010, | Esquema Nacional de Interoperabilidad
08 de enero

Elementos tratados en este decreto:

Se tienen en cuenta también las Normas Técnicas de Interoperabilidad que desarrollan
detalladamente la aplicacion de este Decreto.

Principios basicos: interoperabilidad como cualidad integral, caracter multidimensional
de la interoperabilidad y enfoque de soluciones multilaterales.

La interoperabilidad desde diferentes puntos de vista: organizativo, semdntico y
técnico.

Infraestructuras y servicios comunes.

Reutilizacion y transferencia de tecnologia.

Firma electrénica y certificados.

Respuesta a incidentes de seguridad.

Recuperacion y conservacién del documento electrénico.
Normas de conformidad y actualizacién permanente.

Glosario.
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Ley 59/2003, 19 de | Firma electrénica
diciembre

Elementos tratados en esta ley:

Definicion de firma electrénica y como firmar documentos electrénicamente.
Uso de la firma electronica en el ambito publico y privado.
Regulacion del marco de prestacion de servicios de certificacion.

Definicion certificado digital reconocido, necesario para la firma electronica
reconocida.

Regulacion del ciclo de vida de los certificados digitales: extincion, revocacion,
suspension...

Responsabilidades de los prestadores de servicios de certificacion.

Requerimientos y caracteristicas de los dispositivos utilizados para la firma
electronica.

Habilita la facturaciéon electrénica.
Régimen sancionador.

Fe publica y uso de la firma electrénica.

Ley 9/2017, de | Contratos del Sector Publico, por la que se transponen al
8 de noviembre | ordenamiento juridico espafol las Directivas del Parlamento

Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014.

Elementos tratados en esta ley:

Definicion de los diversos tipos de contratos.

Racionalidad y consistencia de la contratacién del sector publico.

Contenido minimo de los contratos.

Especificaciones respecto al formato y a las partes que constituyen el contrato.
Régimen especial de revision y medios alternativos para la resolucién de conflictos.
Certificaciones de Registros Oficiales de Licitadores y Empresas Homologadas.
Organos de contratacién y de asistencia.

Uso de medios electronicos, informaticos y telematicos en los procedimientos
regulados por la ley.
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Ley 19/2013, de 9 | Transparencia, acceso a la informacién publica y buen gobierno
de diciembre

Establece obligaciones de publicidad para todas las administraciones publicas, en el
sentido de publicar en un formato accesible y reutilizable determinadas informaciones
relativas a la gestién publica.

Establece un procedimiento para acceder, con caracter general, a cualquier
documento o expediente en poder de la administracion publica.

Ley

de diciembre

56/2007, 28 | Medidas de Impulso de la Sociedad de la Informacion

Elementos tratados en esta ley:

Modificaciones legislativas para el impulso de la sociedad de la informacién y de las
comunicaciones electrénicas.

Medidas de impulso de la factura electrdnica y del uso de medios electrdnicos en otras
fases de los procesos de contratacion empresarial.

Restricciones a la prestacion de servicios y procedimiento de cooperacion
intracomunitario.

Definicion de las obligaciones de informacion sobre seguridad.

Ley 25/2013, 27 | Impulso de la factura electronica y creacion del registro contable
de diciembre de facturas en el Sector Publico

Elementos tratados en esta ley:

Obliga a partir del 15 de enero de 2015 a facturar en formato electronico a las
Administraciones Publicas.

Se prevén excepciones para facturas menores de 5.000 euros. Cada Administracion
debera regular que hara en estos casos.

Se crea el registro contable de facturas que permite:

o Unificar el punto de entrega de facturas a nivel estatal y / o de Comunidad
Autonoma. Entidades locales podran delegar también a la Diputacion
correspondiente.

o Obtener justificante de entrega de la factura y hacer el seguimiento de su estado
redundando en la mejora de la transparencia y de los plazos de pago.

o Custodiar de forma segura y con plena validez las facturas presentadas.

Establece el requerimiento de que la factura esté firmada electrénicamente, pudiendo
ser esta firma emitida con sello de érgano de la persona juridica emisora.
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Ley Organica de Proteccion de Datos Personales y garantia de los derechos
3/2018, 5 de digitales.
diciembre

Desarrollo normativo estatal de lo establecido en el Reglamento General de Proteccion de
Datos y que queda a discrecion de los estados:

* Regula la proteccion y el uso de la informacién personal de los documentos.
» Definicion de los derechos de las personas respecto a sus datos personales.
» Establece los movimientos internacionales de datos.

» Régimen de infracciones y sanciones.

» Establece el ENS como el marco de control y seguridad de los datos personales en el
ambito de las administraciones publicas.

Ley 7/1985, de 2 de | Reguladora de las Bases del Régimen Local
abril

Norma estatal de configuracion del Régimen Local. Regula las competencias de las
diputaciones provinciales, asi como su organizacion y la relacion con los ayuntamientos y
ambitos en que les asiste.

Ley 27/2013, de 27 | de racionalizacion y sostenibilidad de la Administracion Local
de diciembre

Otorga a las Diputaciones la responsabilidad de prestar servicios a los municipios con
poblacion inferior a 20.000 habitantes entre las que destaca la prestacion de los servicios
de administracién electrénica y la contratacion centralizada.

Real Decreto | Por el que se regula el régimen juridico del control interno en
424/2017, de 28 de | las entidades del Sector Publico Local
abril

Desarrollo normativo estatal derivado de los cambios legislativos de la Ley 27/2013, de 27
de diciembre, de racionalizacién y sostenibilidad de las Haciendas Locales:

* Regula la gestion de los fondos publicos
* Impulsa la eficiencia del uso de estos

« Sostenibilidad financiera

« Regulacién de las funciones de control sobre las entidades locales.
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Real Decreto | Por el que se regula el régimen juridico de los funcionarios de
128/2018, de 16 de | la Administracion Local con habilitacion de caracter nacional
marzo

Desarrollo normativo estatal de lo establecido en las competencias de los funcionarios con
habilitacién de caracter nacional, con la especial relevancia en:

» Evitar solapamientos competenciales entre Administraciones

« Clarificar las funciones de los funcionarios de administracién local con habilitaciéon
de caracter nacional.

Resolucion de 3 | de la Secretaria de Estado de Administraciones Publicas, por la
de octubre de | que se apruebala Norma Técnica de Interoperabilidad de Catalogo
2012 de estandares.

La Norma Técnica de Interoperabilidad de Catalogo de estandares tiene como objetivo
normalizar la creacién de los catdlogos de estandares usados por las administraciones
publicas. Estos catalogos han de servir para que las administraciones publiciten las normas
de referencia que usan para generar sus diferentes documentos electronicos, programan
sus servicios web o describen sus documentos electrénicos.

Esta NTI es la base de referencia para la construccién del Catalogo de Formatos de la
Diputacion de Almeria.

Resolucion de | de la Secretaria de Estado para la Funcion Publica, por la que se
19 de julio de | aprueba la Norma Técnica de Interoperabilidad de Documento
2011 Electronico

La Norma Técnica de Interoperabilidad de Documento electrénico tiene como objetivo
normalizar la creaciéon de los documentos electrénicos que conforman el documento
administrativo en el entorno electrénico. A través de la guia de aplicacion se definen los
siguientes aspectos:

+ Concepto de documento electronico y documento administrativo electronico y
definicion de su estructura ldgica.

» Consideraciones sobre la firma del documento electrénico
» Metadatos del documento electrdnico
» Formatos de ficheros que conforman los documentos electrénicos

e Estructura y componentes del documento electrénico en intercambios entre
Administraciones publicas.
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Resolucion de | de la Secretaria de Estado para la Funcion Publica, por la que se
19 de julio de | aprueba la Norma Técnica de Interoperabilidad de Documento
2011 Electronico

Es a partir de esta norma que se establecen los requerimientos de los documentos
Electréonicos generados por la Diputacion de Almeria.

Resolucion de | De la Secretaria de Estado para la Funcion Publica, por la que se
19 de julio de | aprueba la Norma Técnica de Interoperabilidad de Digitalizacion
2011 de Documentos

La Norma Técnica de Interoperabilidad de Digitalizacion de documentos tiene como objetivo
normalizar la creacion de los documentos electrénicos que son imagen fidedigna de un
documento entregado a la administracion en el contexto del procedimiento administrativo y
que no sean electrénicos.

A partir de lo establecido en esta norma técnica, la Diputacion de Almeria elabora su Modelo
de Digitalizacion Segura de documentos.

Resolucion de | de la Secretaria de Estado para la Funcion Publica, por la que se
19 de julio de | aprueba la Norma Técnica de Interoperabilidad de Expediente
2011 Electronico

La Norma Técnica de Interoperabilidad de Expediente tiene como objetivo normalizar la
composicién de los expedientes electronicos dentro del procedimiento administrativo en las
administraciones publicas. Los aspectos fundamentales que se han de extraer de la norma
son:

« Ciclo de vida del expediente, y sus estados.

* Elindice electrdnico como elemento comun en todos los expedientes.
* Los metadatos de expediente.

* Lainteroperabilidad entre administraciones.

A partir de lo establecido en esta norma técnica, la Diputacion de Almeria elabora los
requerimientos basicos y transversales de todo el Modelo de Gestién del Documento
Electrénico.
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Resolucion de | de la Secretaria de Estado de Administraciones Publicas, por la

27 de octubre de | que se aprueba la Norma Técnica de Interoperabilidad de Politica

2016 de Firma y Sello Electronicos y de Certificados de Ila
Administracion.

La Norma Técnica de Interoperabilidad de Politica de Firma y Sello electrénicos y de
Certificados de la Administracion tiene como objetivo establecer el conjunto de criterios para
el desarrollo o adopcién de politicas de firma y sello electrénicos basadas en certificados
cualificados o reconocimos por parte de las administraciones publicas. El uso de una politica
de firma no es obligatorio, pero permite a las administraciones mejorar la seguridad legal
de las transacciones realizadas.

A partir de lo establecido en esta norma técnica la Diputacién de Almeria podra elaborar los
contenidos de su politica de firma y sellos electrénicos y de certificados.

Resolucion de | de la Secretaria de Estado de Administraciones Publicas, por la
28 de junio de | que se apruebala Norma Técnica de Interoperabilidad de Relacion
2012 de modelos de datos.

La Norma Técnica de Interoperabilidad de Relacién de modelos de datos tiene como
objetivo establecer el conjunto de criterios para el intercambio de datos entre
administraciones publicas, estableciendo el conjunto condiciones para el intercambio de
datos a través de la Plataforma de intermediacién del Ministerio de Hacienda y
Administraciones Publicas.

La Diputacion de Almeria, en su condicion de administracion publica, utiliza los medios
ofrecidos por dicha plataforma para obtener datos de interoperabilidad segun las premisas
establecida por la misma.

Resolucion de | de la Secretaria de Estado de Administraciones Publicas, por la
28 de junio de | que se aprueba la Norma Técnica de Interoperabilidad de Politica
2012 de gestion de documentos electronicos.

La Norma Técnica de Interoperabilidad tiene como objetivo establecer directrices para la
definicion de politicas de gestion de documentos electrénicos en las administraciones
publicas.

La norma técnica establece los contenidos minimos del documento:
Definicion del alcance y ambito de aplicacién
Roles de los actores involucrados.

Directrices para la estructuracién y desarrollo de los procedimientos de gestion
documental.

Acciones de formacion relacionada contempladas.
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Resolucion de | de la Secretaria de Estado de Administraciones Publicas, por la
28 de junio de | que se aprueba la Norma Técnica de Interoperabilidad de Politica
2012 de gestion de documentos electronicos.

« Actuaciones de supervision y auditoria de los procesos de gestion de documentos

*  Proceso de revision de contenido de la politica con el fin de garantizar su adecuacion
a la evolucion de las necesidades de gestion de documentos.

La Diputacion de Almeria elabora su politica de gestién de documentos Electrénicos en
base a esta norma técnica.

Resolucion de | de la Secretaria de Estado para la Funcion Publica, por la que se
19 de julio de | aprueba la Norma Técnica de Interoperabilidad de requisitos de
2011 conexion a la red de comunicaciones de las Administraciones
Publicas espanolas

La Norma Técnica de Interoperabilidad tiene como objetivo establecer las condiciones para
la conexion de las administraciones publicas a la Red SARA.

Mediante el uso de la red SARA la Diputacion de Almeria accede a los servicios de
interoperabilidad ofrecidos por el Estado; la norma técnica es necesaria para poder acceder
a dichos servicios.

Resolucion de | de la Secretaria de Estado para la Funcion Publica, por la que se
19 de julio de | apruebala Norma Técnica de Interoperabilidad de Procedimientos
2011 de copiado auténtico y conversion entre documentos electrénicos

La Norma Técnica de Interoperabilidad establece los requisitos para que el documento
resultante de un procedimiento de copia de un documento electrénico disponga de todos
los requisitos legales necesarios para gozar de plena validez juridica. En este sentido, la
norma solo atafe a la generacion de copias de un documento electrénico, la generaciéon de
copias de documentos en soporte papel a electrdnicos se establece en la norma técnica de
Digitalizacion de documentos.

La norma, por tanto, establece los procedimientos para:

« Generar un documento electronico en otro formato o version del formato; puede ser
necesario realizar esto por la obsolescencia del formato actual de un documento o
su entrada en un formato no aceptado en la organizacion.

« Generar un documento en papel con un Cédigo Seguro de Verificacién que permita
al receptor validar el documento.

La Diputacion de Almeria elabora su Modelo de Impresién segura y de preservaciéon
teniendo en cuenta las reglas establecidas en esta norma técnica.
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Resolucion de | de la Secretaria de Estado para la Funcion Publica, por la que se
19 de julio de | aprueba la Norma Técnica de Interoperabilidad de Modelo de
2011 Datos para el Intercambio de asientos entre las entidades
registrales

La Norma Técnica de Interoperabilidad establece los requisitos para la comunicacion entre
registros de entrada de las administraciones publicas a través de la definicién del protocolo
SICRES (Sistema de Informacién Comun de Registros de Entrada y Salida). Mediante la
normalizacién de la informacion minima en los asientos registrales, se permite que la
comunicacién entre entidades de registro sea mas rapida e incluso automatizable.

La Diputacion de Almeria establecera los requisitos tecnolégicos y funcionales de su
registro en virtud de lo que establece esta norma para facilitar la interoperabilidad de su
registro con el de las demdas administraciones publicas.

Resolucion de | de la Secretaria de Estado de Administraciones Publicas, por la
19 de febrero de | que se aprueba la Norma Técnica de Interoperabilidad de
2013 Reutilizacion de recursos de la informacién

La Norma Técnica de Interoperabilidad establece las pautas para la reutilizacion de
documentos y recursos de informacién elaborados o custodiados por el sector publico.

El uso de esta norma permite a la Diputacion de Almeria aplicar lo establecido en la Ley
37/2007, de 16 de noviembre sobre reutilizacion de la informacién del sector publico.
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1.1.2 Normativa supranacional

Reglamento (UE) | (Reglamento General de Proteccion de Datos) Proteccion de datos
2016/679, 27 de | de las personas fisicas en lo que respecta al tratamiento de datos
abril de 2016 personales y a la libre circulacion de estos datos

Reglamento relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos.

Es una normativa a nivel europeo, por lo que cualquier empresa europea o0 aquellas
empresas que tengan negocios en la Unién Europea que manejen informacioén personal de
cualquier tipo deberan acogerse a la misma.

Elementos tratados en la ley:
« Derecho de acceso, rectificacion, oposicién y supresion (derecho al olvido).
» Derecho a la limitacién del tratamiento.
» Derecho a la portabilidad.
» Derecho a no ser objeto de decisiones individuales automatizadas.

* Derecho de informacion.

Reglamento Europeo (UE) | Reglamento Europeo (UE) 910/2014 del Parlamento
910/2014 del Parlamento | Europeo y Consejo, relativo a la identificacion
Europeo y Consejo, de 23 | electronica y los servicios de confianza en las
de julio transacciones electrénicas en el mercado interior

El objetivo es facilitar el uso de la firma electronica y los servicios de confianza a nivel
europeo. Es un reglamento, no una directiva y por lo tanto no requiere de transposicién.
Esto garantiza la interoperabilidad obligada explicitamente, de los servicios de firma
electronica entre los Estados Miembro.

Elementos tratados en este reglamento:
* Ampliacion de los servicios regulados:

o Firma electrénica
o Sello electrénico
o Marca de tiempo electrénica (sellado de tiempo o timestamp)
o Documento electrénico
o Entrega electrénica
o Autenticacion de sitio web

« Cambio de denominacién de los proveedores: Prestadores de servicios de confianza.
También se cambia el concepto reconocido por cualificado
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Reglamento Europeo (UE) | Reglamento Europeo (UE) 910/2014 del Parlamento
910/2014 del Parlamento | Europeo y Consejo, relativo a la identificacion
Europeo y Consejo, de 23 | electrénica y los servicios de confianza en las
de julio transacciones electrénicas en el mercado interior
* Nuevos modelos de firma electronica: Nuevas formas de generar firmas electrénicas
cualificadas (“como la firma movil, la firma en nube, etc.”). Eliminacién del certificado
de PJ (1/7/2016)

e Establece en su Anexo Il el valor como firma reconocida de las firmas emitidas
utilizando mecanismos seguros de firma que no estan bajo control fisico directo del
titular, sino gestionados por una entidad de confianza (repositorios HSM o similares).

» Establece mecanismos para facilitar el reconocimiento transfronterizo de certificados
electronicos.

* Mayor seguridad para los terceros que confian. Auditorias de los PSC cada 24 meses.

» Deroga la Directiva 1999/93/CE
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1.1.3 Normativa autonémica

La legislacién autonémica que principalmente atafie al Modelo de Gestién del Documento
Electrénico de la Diputacion se centra en la legislacién en materia de archivos:

Ley 5/2010, de 11 de junio | De autonomia local de Andalucia

Legislacion autonémica que complementa y expande diferentes aspectos de los
establecidos en el estatuto de autonomia y la legislacion de régimen local. Esta normativa
establece parte de las interacciones entre la Diputacion y los ayuntamientos de la red
provincial.

Ley 7/2011, de 3 de | de Documentos, Archivos y Patrimonios Documental de
noviembre Andalucia.

Legislacion autonémica en materia de archivos, que estructura el sistema archivistico
andaluz, la conservacion del patrimonio documental y las obligaciones de los distintos
actores en la gestién de los documentos de titularidad publica y crea la Comision Andaluza
de Valoracion de Documentos, responsable de aprobar las Tablas de Valoracién
Documental, que permiten la eliminacion de expedientes.

Ley 1/2014, de 24 de junio | de Transparencia Publica de Andalucia

Legislacion autondémica en materia de transparencia que adapta lo establecido en la
legislacion de transparencia estatal y configura los requerimientos propios para las
administraciones publicas andaluzas. Esta ley impele a las administraciones a organizar su
gestion y tramitacion interna teniendo en cuenta la necesidad de dar cumplimiento a los
derechos de los ciudadanos en materia de transparencia, y por tanto afecta a la forma en
la que se gestiona tanto la tramitacién como la preservacion de los documentos.
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1.1.4 Regulacion propia

La Diputacion de Almeria ha elaborado a lo largo de los afios diferentes normativas internas
que han aterrizado a la realidad organizativa de la corporacién las diferentes leyes, algunas
ya derogadas, pero aun con validez internas:

Decreto de presidencia por el que se aprueba el resellado de los boletines
592/2019 oficinales de la provincia de Almeria con sello de tiempo

El resellado de tiempo de los boletines oficiales de la provincia de Almeria cubre la
problemética surgida de la caducidad de las firmas de aquellos Boletines que no disponen
de firma electrénica realizada siguiendo los actuales requerimientos de seguridad y
preservacion, llegando a caducar y pudiendo ponerse entredicho su veracidad en un medio
o lejano plazo. Mediante este decreto se ha vuelto a dotar a las publicaciones de las
condiciones de veracidad y autenticidad que marca la ley ya que se ha podido acreditar
que, aunque las firmas electrdnicas hubieron caducado, el sistema en el cual se alojan
dichos documentos ha preservador la integridad de los documentos electrénicos.

Decreto De vicepresidencia 12 de la Diputacion por el que se aprueba el
907/2019 Servicio de Asistencia en la Plataforma de Intermediacion de
Datos.

El Servicio de Intermediacién de Datos del Ministerio de Administraciones Publicas permite
a la Diputacidon de Almeria acceder a los servicios de interoperabilidad para recuperar
informacion en poder de las administraciones publicas adheridas al servicio. El decreto de
la Diputacién establece los dos modelos que las que las diferentes entidades que conformen
la Red Provincial pueden usar los servicios de asistencia para el uso de la plataforma:

« Integracion tecnolégica mediante la red de la Diputacién.

« Asesoria en el uso del formulario de peticién de datos.

Decreto Creacion del Sello electronico de la Diputacion de Almeria
856/2014

El uso de la actuacion administrativa automatizada va ligada al uso de sellos electrénicos
de 6rgano. Su aprobacién por normativa permite al conjunto de la ciudadania conocer
cuales son los sellos de los que dispone la Diputacién y sus usos; evitando asi el uso
fraudulento o el uso equivocado por parte de los miembros de la Diputacién.

El decreto establece el uso del sello electrénico de la Diputacion para las actuaciones
automatizadas de la Diputacién de Almeria publicadas en la sede electrénica, la validacion
de documentos electrdnicos y la generacion de copias de documentos electronicos.
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Decreto Creacion del Sello electronico de la Diputacion de Almeria
856/2014
Se establece la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-
RCM) como proveedor de dichos certificados.

Para dar asistencia a los miembros de la Red Provincial, se declara a la propia Oficina de
Registro de la Diputacion como la emisora de los certificados para las Entidades Locales
de la Provincia de Almeria y de su gestion delante de la FNMT-RCM.

Politica de gestion del documento electrénico de la Diputacion de
Almeria y las entidades adheridas, expedida el 2 de octubre de
2018 como instruccion interna de la Diputacion aprobada por
resolucion de presidencia

La Politica de gestién del documento electronico de la Diputacion de Almeria establece a
nivel conceptual las directrices que deben regir el modelo de gestiébn del documento
electrénico de la Diputaciéon. Mediante esta definicién, la Diputacién elabora su modelo de
gestion documental en la parte de gestién del documento electrénico.

Bases de ejecucion del presupuesto en lo relativo a facturacion
electronica

Derivado de los diferentes aspectos que afectan la gestion de la factura electrénica, la
Diputacion ha regulado los aspectos que afectan a la presentaciéon de facturas en formato
electrdnico en las bases de ejecucién de los presupuestos anuales.

BOPA 199 - | Reglamento del registro de apoderamientos y otros documentos
4117/18 aportados por los interesados (REF. EXP. 2017/D22000/960-
100/30001.)

Reglamento que regula el funcionamiento del registro de apoderamientos de la Diputacién
de Almeria. Mediante este reglamento se establecen:

- El método de inscripcién de las representaciones, que en cualquier caso sera
voluntario.

« El contenido y la forma de las inscripciones, detallando el tipo de poder que de
representacion que se inscribe.

e La duracién (un maximo de 5 afios) y el mantenimiento de la informacién de la
documentacién registrada, asi como el destino de la informacién una vez caducada.
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BOPA 114 - | Reglamento de prestacion de Servicios a la Red Provincial
4298/14

El Reglamento de prestacién de Servicios a la Red Provincial establece el funcionamiento
de las competencias en materia de asistencia a los municipios. En lo referente al modelo
de gestion del documento electronico, destaca:

* Los destinatarios de los servicios, que son las administraciones locales.

* Los métodos de transferencia de tecnologia, de cara a los sistemas que ofrece a los
municipios.

« La emision de informes

- Define los diferentes tipos de asistencias definidas: juridica, econémica, recursos
humanos, arquitectura, edificacion y urbanistica.

Decreto Resoluciones de habilitacion de funcionarios para la digitalizacion
2044/2018 de documentos papel con caracter de copia auténtica y para la
actuacion en representacion del ciudadano.

El uso del documento electronico requiere de la digitalizacion de los documentos aportados
por los interesados en un procedimiento que no estén obligados a la relacién telematica por
las administraciones publicas, asi como aquellos documentos que no fueran en formato
electrénico. Mediante estas resoluciones, se habilita a funcionarios especificos de la
Diputacién para la generacién de dichas copias e iniciar procedimientos en nombre de los
ciudadanos cuando estos hayan dado su autorizacion expresa. Esta norma también retira
la habilitacion a ciertos funcionarios que la recibieron en el pasado.

Adicionalmente, en el momento de la redacciéon de este marco normativo, la Diputaciéon ha
elaborado los siguientes borradores de normativa que podria impactar en el uso del
documento electrénico y el establecimiento de relaciones telematicas:

« Politica de firma electrénica.
* Politica de seguridad de la Informacion.
* Reglamento de Ordenacién y Funcionamiento (ROF) de la Diputacién de Almeria.

* Reglamento para la actuacion administrativa automatizada de la Diputacién de
Almeria.

Asimismo, la Diputacién ha identificado las siguientes normas pendientes de actualizacion:
* Reglamento de Administracion Electrénica, segun la ley 11/2007.
e Reglamento de aplicacion de la Ley 30/1992.

» Instruccién de ejecucién de acuerdos, traslados y notificaciones, basada en ley 30/92.
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1.2 Estandares internacionales

1.2.1 Gestion documental

MoReq-2 Modelo de Requisitos para la Gestion de Documentos

Electréonicos

Norma para la gestién de archivos electrénicos, con una redaccién que evita el lenguaje
técnico. El principal uso de MoReq-2 esta encaminado a la especificacion y la compra de
sistemas de gestion de archivos electronicos.

Elementos tratados en este modelo:

Definiciéon de modelos de metadatos (345 elementos diferentes).

Esquemas XML, para la gestiébn de archivos en un sentido amplio (Records
Management).

Framework de prueba, para evaluar la idoneidad de las herramientas de gestién de
archivos electrénicos.

Lista de requerimientos funcionales y no funcionales, a valorar.

Propone mas de 800 requerimientos, de los cuales habra que discernir los més
adecuados en cada caso para obtener un modelo personalizado e idéneo para la
Organizacion.

Otros temas: gestion de documentos y registros fisicos, flujos de trabajo, integracién
con sistemas de gestion de contenidos (CMS), firma electrénica, cifrado....

Existe una certificaciéon MoReq-2 para productos de gestién de archivos electrénicos.

MoReq-2010 Revision del Modelo de Requisitos para la Gestion de

Documentos Electronicos

Esta norma desarrolla y actualiza el modelo tecnolégico descrito en MoReg-2. Sin introducir
cambios profundos en la filosofia de la gestién de recuerdos, adapta la arquitectura del
sistema descrito en la evolucion del contexto tecnolégico:

Describe un sistema mas modular, donde las diferentes tareas especificadas
dependen de sistemas separados pero interconectados.

Esta muy enfocado a la interoperabilidad y el intercambio, para que los diferentes
médulos puedan provenir de proveedores diferentes, pero trabajar sobre los mismos
documentos electrénicos.
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ISO-15489 1/2 ‘ Informacién y documentacion. Gestion de documentos archivo

Gestion de documentos de archivo por los sectores publico y privado. Una metodologia para
la implantacién de un programa de gestion documental en las empresas.

Parte de la Norma Australiana AS 4390, Records Management.
Elementos tratados en este estandar:

« Definicion de la importancia de las funciones y los elementos de los sistemas de
gestion de documentos.

« Define el minimo comdn mudltiplo de los paises participantes.

» Define algunos conceptos clave, que hay que tener presentes durante todo el
documento, que se complica en las diversas traducciones nacionales, ya que
dependiendo del pais se puede entender una cosa u otra. Por ejemplo: record, records
management, ...

» Los metadatos asociados a un documento deberan contener:

1. La estructura de un documento, es decir, su formato y las relaciones entre los
elementos que lo componen.

2. El contexto de negocio donde se el documento se ha creado, recibido y usado.
3. Los vinculos entre documentos, que combinados forman un documento / registro.

- Establece que todos los documentos deben poder demostrar su autenticidad,
fiabilidad, integridad y usabilidad.

ISO-23081 1/2 | Procesos de gestion de documentos. Metadatos para la gestion de
documentos

Informacién y documentacion. Procesos de gestion de documentos.

Estd compuesta por dos normas: en la primera que es del afo 2006, se describen los
principios que rigen esta tematica. En la segunda, que data del afo 2009, se hace un
informe técnico incluyendo aspectos concretos de la implementacién y conceptuales.

Aspectos tratados en la 1ISO-23081-1 (2006):
» Perspectivas y utilidad de los metadatos para la gestién de documentos.
* Roles y responsabilidades.
* Gestion de metadatos.
« Tipos de metadatos necesarios para implementar la norma 1ISO-15489-1.
Aspectos tratados en la ISO-23081-2 (2009):
* Objetivos y beneficios del uso de los metadatos.

» Politica y responsabilidades.
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ISO-23081 1/2 | Procesos de gestion de documentos. Metadatos para la gestion de
documentos

* Modelo conceptual de metadatos.
« Conceptos relacionados con la implementacién de metadatos.

» Desarrollo de un esquema de metadatos para la gestiéon de documentos.

Anadlisis de los procesos de trabajo para la gestion de

ISO-26122 documentos

Informacién y documentacion. Anadlisis del proceso de trabajo para la gestion de
documentos.

Aspectos tratados en esta norma que data del afio 2008:

< Inicio del analisis de los procesos de trabajo, y concretando con la dimension
documental de este analisis. Responsabilidades.

« Estudio contextual.
« Analisis funcional y secuencial.

» Validar el analisis de los procesos de trabajo con los participantes.

ISO-30300 (2011) | Sistema de gestion para los documentos. Fundamentos y
vocabulario.

Norma que introduce toda la serie. Define la terminologia que se utilizara en el resto de las
normas de la serie y expone los motivos.

ISO-30301 (2011) | Sistema de gestion para los documentos. Requisitos.

Es la norma que define los requisitos para la implantacién de un sistema de gestién para
documentos, sobre el que se haran evaluaciones y posibles certificaciones.

Elementos tratados en estos estandares:
e Andlisis previo.
» Politica, compromisos y roles.
* Riesgos, objetivos y planes.
* Recursos, formacion y documentacién.
* Procesos y aplicaciones de gestion documental.
e Evaluacién.

« Gestidn de no conformidades, acciones correctivas y mejora continua.
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ISO-16175-1
(2011)

Informacion y documentacion. Principios y requerimientos
funcionales para documentos en entornos de oficina electronica.
Parte 1: General y declaracion de principios.

» Buenas practicas: documentos electronicos y software
* Principios rectores: relacionados con los documentos y con los sistemas.

« Problemas de implementacion: riesgos y mitigaciones; sostenibilidad financiera e
institucional.

ISO-16175-2
(2011)

Informacion y documentacion. Principios y requerimientos
funcionales para documentos en entornos de oficina electrénica.
Parte 2: Directrices y requerimientos funcionales para sistemas que
gestionan documentos electronicos.

» Directrices: creacion, mantenimiento, difusién y administracién.

* Requisitos funcionales: creacién, identificacion, clasificacion, mantenimiento, acceso
y seguridad, gestion de documentos hibridos, conservacién y disposicion, difusion y
administracion.

- Lista de requisitos para la revision de un sistema que gestiona documentos
electrénicos.

ISO-16175-3
(2011)

Informacion y documentacion. Principios y requerimientos
funcionales para documentos en entornos de oficina electronica.
Parte 2: Directrices y requerimientos funcionales para documentos
en sistemas de organizacion

» Directrices para conservar la evidencia de los procesos.

» Uso de los requisitos funcionales: creacion, gestion y mantenimiento, soporte a la
interoperabilidad y retencién y disposicién.
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1.2.2 Firma electronica

ETSI RFC 2315 (1998) PKCS # 7: Cryptographic Message Syntax (CMS)
ETSI RFC 2630 (1999)

IETF RFC 3369 (2002)
IETF RFC 3852 (2004)

Se utiliza para firmar digitalmente, obtener resimenes de archivos, autenticar o cifrar
mensajes.

Elementos tratados en este estandar / convencion:

Definicion de la sintaxis general de datos que pueden tener criptografia asociada,
como la firma digital.

La sintaxis permite la recursividad, lo que permite, por ejemplo, que un sobre contenga
otro.

Definicion del uso de atributos arbitrarios, como por ejemplo: instante de la firma,
refrendo asociadas a una firma ...

ETSI TS 101 733 (2005) Electronic Signatures and Infraestructuras (ESI); CMS

Advanced Electronic Signatures (CAdES)

Elementos tratados en este estandar / convencion:

Definicion de formatos de firma electrénica, incluidas las que pueden seguir siendo
validas a lo largo del tiempo, empleando pruebas respecto a su validez.

Definicion del concepto de politica de firma electrdnica, que establece la consistencia
técnica.

Convencion del uso de sello de tiempo (time-stamping) y servicios de marcacion de
tiempo, necesarios para probar la validez de la firma a largo plazo.

IETF RFC 5280 (2008) Internet X.509 Public Key Infrastructure Certificate and

CRL Profile

Forma parte de la familia de estandares relacionados con X.509 Public Key Infrastructure.

Elementos tratados en este estandar / convencion:

Definicion de las especificaciones a cumplir por las CRLs (listas de revocacion de
certificados).

Definicion de los procedimientos de validacion con la correspondiente ruta de
certificacion.
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IETF RFC 2560 (1999) X.509 Internet Public Key Infrastructure, Online Certificate

Status Protocol - OCSP

Protocolo utilizado para determinar el estado actual de un certificado digital sin necesidad
de CRLs.

Elementos tratados en este estandar:

Definicion del protocolo para determinar el estado de los certificados digitales.
Definicion de los OCSP sobre HTTP.
Acumulacién de elementos sintacticos ASN.1.

Especificacion de los tipos MIME para los mensajes.

ETSI TS 101 903 (2006) \ XML Advanced Electronic Signatures (XAdES)

Elementos tratados en este estandar:

Definicién de nuevos tipos de XML con nuevas propiedades que califican las firmas
XMLDSIG con informacién adicional, como la validez a largo plazo de la firma para el
uso de sello de tiempo. Especificacion de cémo incorporar esta informacién al
documento electrénico.

Definicién de dos tipos principales de propiedades: las firmadas y las no firmadas. El
primer tipo es opcional y quedaran securizados mediante la firma del signatario. Las
propiedades no firmadas son agregadas por el firmante, por el verificador, o por otras
partes después de la produccién de la firma.
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1.2.3 Digitalizacién e impresion segura

ISO 12651 (1999) ‘ Recomendaciones para la creacion de documentos originales

El objetivo principal de este estandar es facilitar la comunicacion en el campo de la imagen
electronica.

Elementos tratados en este estandar:
*  Vocabulario
» [Escéneres o6pticos
+ Opticos de almacenamiento
e Procesamiento de imagenes (ordenador)
* Procesamiento de datos
e Graficos por ordenador
« Equipos periféricos
« Escaner (ordenadores)

« Métodos de grabacién digital

ISO 12652 Informe técnico sobre la preparacion de los documentos para los
sistemas de captura de imagenes

Este estandar se divide en dos partes: en la primera se tratan las caracteristicas de la
captura y en la segunda el método empleado para hacerlo.

ISO 12653 (2000) | Imagenes electronicas - Prueba de resultados de la digitalizacion
de documentos de oficina en blanco y negro

Planificar la preparacion de documentos para ser digitalizados, los sistemas de captura de
imagen.

ISO 10196 (2003) ‘ Recomendaciones para la creacion de documentos originales

Proporciona directrices para la creacién de documentos originales para facilitar su
reproduccién como microformas. Esta norma se aplica a documentos en negro sobre un
fondo claro, constituidos por lineas continuas. Aunque los estudios se basaron mas
especificamente en el alfabeto latino, los principios generales pueden servir como
directrices para la produccion de documentos que utilizan otros alfabetos o ideogramas.
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ISO 15801 (2004) | Imagenes electronicas
Informacion almacenada electronicamente

Recomendaciones para garantizar la integridad y |a fiabilidad de la informacién almacenada.
Elementos tratados en este estandar:

« Implementacién y definicion del funcionamiento de los sistemas de gestién de la
informacion que la almacenan en forma electronica y donde las cuestiones de
fiabilidad, autenticidad y la integridad son importantes.

e Cubre el ciclo de vida completo de un documento electrénico almacenado, desde la
captura inicial hasta la eventual destruccion.

» Definicidn de los requisitos necesarios, para poder demostrar que la salida del sistema
es una reproduccién fiel del documento original.
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1.2.4 Preservacion del documento electronico

IETF RFC 3126 | Electronic Signature Formats for Long Term Electronic Signatures
(2001)

Elementos tratados en este estandar:

Definicion del formato de la firma electronica para que siga siendo valida a lo largo del
tiempo, incorporando pruebas que no permitan la posterior negacién por parte del
firmante.

Definicion de wuna estructura de firma electrénica que proporciona las
correspondientes evidencias para obtener la confianza de que existe un compromiso
explicitado bajo una politica de firma.

Especificacién del uso de los proveedores de servicios de confianza (Time Stamping
Authorities).

Correspondencia de contenido con la convencién publicada por ETSI TS 101 733.

ISO 14721 (2003) | Modelo de referencia OAIS

Space datea and information transfer systems - Open archival information system (OAIS).

Elementos tratados en este estandar:

Definicion de un modelo de archivo de documentos electronico, con el objetivo de
garantizar la disponibilidad de la informacién en todo momento, sobre todo a lo largo
del tiempo.

Su funcionamiento se basa en tres procedimientos muy concretos: incorporacion,
archivo y disposicion.

Centrado con la informacién digital como forma primaria de la informacién y como
informacién de apoyo de los materiales archivados.

Las directrices del modelo se han definido desde un prisma de voluntad y filosofia de
trabajo abierta, tendiendo al acceso libre sin restricciones, salvo las necesarias a nivel
de control de acceso.

ISO 18492 (2008) \ Conservacion de documentos a largo plazo

Conservacion a largo plazo de la informacién basada en documentos.

Aspectos més importantes:

Estrategia de conservacion a lo largo del tiempo.
Renovacion de los soportes.
Metadatos de preservacion.

Migracién de la informacion electrénica, basada en documentos.
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ISO 18492 (2008) \ Conservacion de documentos a largo plazo
« Politica de preservacion a lo largo del tiempo.

« Control de calidad.

e Seguridad.

ISO 19005 (2008) ‘ Formato de archivo PDF/A-1

¢ Gestién de documentos. Formato de archivo de documento electrénico para la
conservacion a lo largo del tiempo. Parte 1: Uso del PDF 1.4 (PDF/A-1).

* Niveles de conformidad.

* Requisitos técnicos: estructura del archivo, graficos, fuentes, transparencia,
anotaciones, acciones, metadatos, estructura légica y formularios interactivos.

ISO 15801 (2004) | Documentos electronicos. Almacenamiento electronico de
informaciones. Recomendaciones para garantizar la veracidad y
fiabilidad de los documentos

Electronic imaging-Information stored electronically-Recommendations for trustworthiness
and reliability. Elementos tratados en este estandar:

» Definicion de las condiciones requeridas para garantizar la veracidad, fiabilidad,
autenticidad e integridad de los documentos en el marco de un sistema de gestién de
expedientes electrénicos.

» Especificaciones referidas a los tipos de documentos afectados, los medios de
almacenamiento, los formatos y el control de versiones, la gestién de estandares, las
politicas de retencién y destruccion.

* Responsabilidad para gestionar y auditar el grado de cumplimiento.

« Directrices referidas a la captura de documentos, digitalizacién, insercién de
metadatos, indexacion, autenticacion, transferencia de expedientes, retencion y
destruccion de informacion, back-ups y sistemas de seguridad, mantenimiento del
sistema, seguridad y proteccion, workflows, sellos de tiempo y control de versiones.

« En cuanto a la plataforma tecnologica, especifica puntos a tener en cuenta: Plan de
sistema, medios de almacenamiento, niveles de acceso, verificacién de la integridad
del sistema, migracién y supresién de informacion.
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ISO 20652 (2006)

estandar.

Repositorios digitales y sistemas de transferencia de
informacion. Productor-Archivo. Metodologia de transferencia

Space data and information transfer systems-Producer-archive interface-Methodology

abstract standard.

Elementos tratados en este estandar:

e Definicion de una metodologia para formular modelos de relacion entre los
productores de documentos electrénicos y los repositorios electrénicos de archivos
generados de acuerdo con la norma OAIS.

» Define las tareas a desarrollar y las condiciones de seguridad requeridas en todo el
proceso de transferencia de los documentos electronicos al repositorio electronico de

archivo.

« Permiten valorar eficiencias en casos de aplicacién practica.
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1.2.5 Seguridad de la informacion

ISO / IEC 15816 | Tecnologia de la informacion - Técnicas de seguridad - Informacion
(2002) de seguridad para los objetos de control de acceso

Las técnicas de seguridad intentan garantizar que los activos, incluida la informacién, estan
protegidos de manera adecuada y rentable. La gestion de la informacién de la organizacion
es muy importante, para proteger los intereses de propiedad y derechos de propiedad
intelectual.

Elementos tratados en este estandar:

- Definicion de directrices para la especificacion de la sintaxis abstracta de genéricos y
especificos de Seguridad de los objetos de informacién (SIO) para control de acceso.

ISO / IEC 27001 | Especificaciones para los Sistemas de Gestion de la Seguridad de
(2013) la Informacion (SGSI)

Establece como definir un Sistema de Gestién de Seguridad de la Informacion refiriéndose
ala ISO 27002 para el detalle de las mejores practicas en materia de controles de seguridad
de la informacién. El procedimiento que define para el establecimiento de un SGSI
contempla:

« Contexto de la organizacion: Se busca determinar las necesidades y expectativas
dentro y fuera de la organizacion que afecten directa o indirectamente al sistema de
gestion de la seguridad de la informacion. Adicional a esto, se debe determinar el
alcance.

» Liderazgo: Habla sobre la importancia de la alta direccién y su compromiso con el
sistema de gestion, estableciendo politicas, asegurando la integracion de los
requisitos del sistema de seguridad en los procesos de la organizacién, asi como los
recursos necesarios para su implementacion y operabilidad.

e Planificacion: Se deben valorar, analizar y evaluar los riesgos de seguridad de
acuerdo a los criterios de aceptacion de riesgos, adicional mente se debe dar un
tratamiento a los riesgos de la seguridad de la informacion. Los objetivos y los planes
para logar dichos objetivos también se deben definir en este punto.

e Soporte: Se trata sobre los recursos destinados por la organizacién, la competencia
de personal, la toma de conciencia por parte de las partes interesadas, la importancia
sobre la comunicacion en la organizacién. La importancia de la informacién
documentada, también se trata en este punto.

e Operacioén: El como se debe planificar y controlar la operacién, asi como la valoracién
de los riesgos y su tratamiento.

< Evaluacién de desempefio: Debido a la importancia del ciclo PHVA (Planificar, Hacer,
Verificar, Actuar), se debe realizar un seguimiento, medicion, analisis y evaluacion del
sistema de gestién de la informacion.
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ISO / IEC 27001 | Especificaciones para los Sistemas de Gestion de la Seguridad de
(2013) la Informacion (SGSI)

* Mejora: Habla sobre el tratamiento de las no conformidades, las acciones correctivas
y a mejora continua.

ISO / IEC 27002 | Tecnologia de la informacion - Técnicas de seguridad -
(2013) Recomendaciones de las mejores practicas para la gestion de
seguridad de la informacion

Establece las directrices y principios generales para iniciar, implementar, mantener y
mejorar la gestion de seguridad de la informacién en una organizacién.

Este estandar describe mejores practicas de los objetivos de control y los controles en el
area de gestién de la seguridad de la informacién, mediante:

e Organizacion de la Seguridad de la Informacién.
e Seguridad de los Recursos Humanos.

* Gestidn de los Activos.

« Control de Accesos.

« Criptografia.

» Seguridad Fisica y Ambiental.

e Seguridad de las Operaciones: procedimientos y responsabilidades; proteccion contra
malware; resguardo; registro de actividad y monitorizacion; control del software
operativo; gestion de las vulnerabilidades técnicas; coordinacién de la auditoria de
sistemas de informacién.

e Seguridad de las Comunicaciones: gestion de la seguridad de la red; gestién de las
transferencias de informacion.

e Adquisicién de sistemas, desarrollo y mantenimiento: requisitos de seguridad de los
sistemas de informacion; seguridad en los procesos de desarrollo y soporte; datos
para pruebas.

* Relaciones con los Proveedores: seguridad de la informacién en las relaciones con
los proveedores; gestién de la entrega de servicios por proveedores.

e Gestién de Incidencias que afectan a la Seguridad de la Informacion: gestién de las
incidencias que afectan a la seguridad de la informacién; mejoras.

* Aspectos de Seguridad de la Informacion para la Gestién de la Continuidad del
Negocio: continuidad de la seguridad de la informacién; redundancias.

« Conformidad: conformidad con requisitos legales y contractuales; revisiones de la
seguridad de la informacién.
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Y GESTIAN EN TIC
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ISO / IEC 18028
(2006) de Red TI

Tecnologia de la informacion - Técnicas de seguridad - Seguridad

Este estandar esta dividido en varias partes:

Parte 1: Gestion de la seguridad de la red.

Parte 2: Arquitectura de la seguridad de la red.

Parte 3: Asegurando las comunicaciones entre redes que utilizan gateways de

seguridad.

Parte 4: Asegurando el acceso remoto.

Parte 5: Asegurando las comunicaciones entre redes utilizando redes privadas

virtuales.
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