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1. Introduccion

El presente capitulo del Modelo de Gestion del Documento Electronico (MGDE) de la
Diputacion de Almeria, en adelante DIPALME o la Diputacién, tiene como finalidad describir
el modelo tecnolégico que debe permitir a la Diputacién:

« El mantenimiento de una relacion telematica con terceras partes.

* La gestién de expedientes administrativos en base a documentos electronicos con
validez juridica, con capacidad de preservacion a largo plazo y con posibilidad de
interoperabilidad con otras Administraciones Publicas.

Para su definicion, adicionalmente al contexto propio de la Diputacion en software y
arquitectura tecnoldgica, se ha tenido en cuenta el cumplimiento del Esquema Nacional de
Interoperabilidad y las normas Técnicas de Interoperabilidad que lo desarrollan, asi como los
referentes internacionales en la materia, como la familia de normas ISO 30300, ISO 15489 o
MoReq 2010.

El modelo tecnolégico definido prevé una serie modulos, donde para cada una de ellas se
describen los siguientes aspectos:

* Entidad responsable de su desarrollo y mantenimiento.
e Sise trata de un médulo con el que pueda interactuar directamente el ciudadano.

e Silo usa Unicamente la Diputacién o también es posible que lo usen los Ayuntamientos
a los que la Diputacion presta servicios en el marco de la Red Provincial de Almeria.

e Funcionalidades a las que deberian dar respuesta cada médulo.
e Interrelaciones entre los diferentes modulos del modelo tecnoldgico.

* Su estado de implantacion actual y posibles carencias funcionales o de integracién.
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2. Estrategia tecnolégica en la gestion del
documento electrénico

La implantacion del MGDE en la Diputacion de Almeria se ha desarrollado y se seguira
desarrollando en base a una arquitectura orientada a servicios web o SOA que permita
reaprovechar una misma funcionalidad desde diferentes entornos y al mismo tiempo permita
la sustitucién de una pieza tecnoldgica por otra de forma transparente para el resto de las
piezas que lo usen de forma integrada.

Para la materializacion tecnolégica del MGDE la Diputacién dispone de un unico sistema de
registro electronico basado en la solucién REGES del proveedor TERALCO que esta
finalizandose su integracion con el Sistema de Interconexién de Registros SIR. Ademas,
REGES se utiliza como elemento comin de apertura de expedientes, pero, dado que no
cumple con el Esquema de Metadatos para la Gestion del Documento Electrénico o eEMGDE,
conviene se complementado con un sistema de gestién de base de datos que centralice la
gestion de los metadatos de acuerdo con el modelo de aplicacion del vocabulario de
metadatos definido por el capitulo organizativo del MGDE y tal y como se propone mas
adelante en este apartado.

En lo relativo a la tramitacion electrénica del procedimiento administrativo, la Diputacion
cuenta principalmente con tres herramientas tecnoldgicas, dos de ellas de desarrollo propio
sobre lenguaje APPEON POWERBUILDER y JAVA ZK y una tercera del proveedor
GETRONICS denominada TiProceeding. Adicionalmente, dispone de licencias, aunque no se
ha puesto en produccién, del tramitador del proveedor TERALCO denominado Gexflow el cual
dispone de un tramitador genérico de procedimientos que por su sencillez podria ser de
utilidad para los Ayuntamientos. No obstante, igual que REGES, ningun tramitador cumple
con el eEMGDE y conviene que la Diputacién los complemente con un sistema de gestion de
base de datos que centralice la gestion de los metadatos.

desarrolle su propio tramitador genérico de procedimientos ya que TiProceeding, a fecha de
definicién de la presente estrategia, tampoco se ha adecuado plenamente al eEMGDE.

En lo concerniente a la relacion telematica de Diputacion con la ciudadania la Diputacion
cuenta con una Sede electronica de desarrollo propio en la que se agrupan y se muestran
de forma estructurada los siguientes servicios:

e Para la tramitacion electronica de procedimientos se utilizan las funcionalidades
propias de TiProceeding.

e Para la identificacion fehaciente de ciudadanos y para la firma electrénica de
solicitudes se utiliza el sistema Cl@ve de la Secretaria General de Administracion
Digital.

» Para la préactica de la notificacion electrénica se utiliza NOTIFIC@ de la Secretaria
General de Administracion Digital mediante un médulo de desarrollo propio
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denominado Firmanotifica que da apoyo a la tramitacién del procedimiento de
notificacion electrénica y papel de forma unificada indistintamente de la aplicacién con
la que se gestiona el procedimiento que genera la notificacion.

Para la publicacion fehaciente de anuncios el Tablon de Anuncios que debera
dotarse con evidencias seguras de publicacion.

Para la publicacion del Boletin Oficial de la Provincia de Aimeria el BOPA que debera
garantizar mediante el resellado de las firmas electrénicas de los boletines su validez
juridica a lo largo del tiempo. Para ello se ha previsto un médulo de desarrollo propio
que aprovechando los servicios de @firma permita el resellado de firmas tal y como
se expondra mas adelante dentro de este apartado.

Para la consulta de los expedientes en curso y cerrados se prevé el desarrollo de la
Carpeta Ciudadana que mediante consultas a la BBDD comun de Metadatos que se
detalla mas adelante permita acceder al ciudadano a expedientes y documentos en
los que tiene la condicion de interesado. Asimismo, le deberda permitir afadir
documentacion a expedientes en curso siempre que sea posible segun la fase del
procedimiento en la que se encuentre el expediente.

Para la consulta de documentos a partir de su Codigo Seguro de Verificacion existira
un entorno Unico que permitira, a partir de un CSV dado, obtener el documento al que
corresponde independientemente del documento que generé el CSV. En este ambito,
la estrategia definida es la de desarrollar un Unico generador de CSV que pueda ser
integrado desde las distintas aplicaciones que lo requieran mediante servicios web,
aunque la situacién actual es que existen distintos generadores de CSV que no han
previsto la caducidad de la posibilidad de validacion del CSV vy, por tanto, deberan
seguir siendo accesibles en el tiempo a través del validador de CSV publicado en la
Sede.

La recepcién de facturas electronicas mediante la plataforma FACe de la Secretaria
General de Administracién Digital.

Para los procedimientos de contratacidn publica se han desarrollado a medida las
siguientes funcionalidades:

o Perfil del contratante para la publicacion de los procedimientos de
contratacion.

o Sobre lacrado para la presentacion de propuestas por parte de los licitadores
garantizandose la integridad de la informacion transmitida y el acceso a esta
informacion por la mesa de contratacién unicamente cuando esta se constituya.

Para la posibilidad de delegar la representacion de un ciudadano ante otro se prevé
el uso de las siguientes herramientas de la Secretaria General de Administracién
Digital:
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o Represent@ para que los ciudadanos puedan autorizar o denegar a otros
ciudadanos para que les representen ante la Administracion Pudblica para la
totalidad de los procedimientos o un subconjunto de ellos.

o Apoder@ para que los representantes de persona juridica puedan autorizar o
denegar a otras personas para que les representen ante la Administracién
Publica para la totalidad de los procedimientos o un subconjunto de ellos.

o Habilit@ o Registro de Funcionarios Habilitados para determinar qué
funcionarios de Diputacion o de Ayuntamientos pueden asistir al ciudadano en
la tramitacion electrénica o generar copias auténticas en soporte electronico de
documentos papel.

A nivel de gestion documental la Diputacion dispone de la solucién Alfresco en la que todas
las aplicaciones que gestionan documentos electrénicos disponen de un espacio asignado
para guardar los documentos bajo un identificador Unico por documento. Los metadatos no se
almacenan en Alfresco si no que actualmente se encuentran dispersos entre los esquemas
de base de datos de las aplicaciones respondiendo mas a las necesidades propias de gestion
de procedimientos que a la gestion documental. No obstante, algunos metadatos ya
disponibles coinciden con los de gestion documental y supondra una ventaja que se usa un
Unico motor de base de datos ORACLE.

Ante este escenario la estrategia planteada por el MGDE de la Diputacion es la de desarrollar
distintos modulos que permitan obtener el valor de los metadatos ya sea desde las
aplicaciones que dan soporte a la gestiébn de procedimientos como mediante nuevas
funcionalidades. Para ello existira un esquema comun de base de datos basado en el modelo
de aplicacion del vocabulario de metadatos definido en el capitulo 4 del MGDE por el cual una
serie documental podra disponer de n expedientes electronicos vinculados, un expediente
dispondra de n documentos vinculados y un documento podra disponer de n firmas
electronicas vinculadas.

Esta “BBDD Comun de Metadatos™ consistira en un nuevo médulo de desarrollo propio que
ird recopilando el valor de los metadatos que las aplicaciones de tramitacién de
procedimientos no gestionen, en concreto los metadatos relativos a:

* La generacion interna de firmas electrénicas mediante el Portafirm@s del proveedor
Guadaltel.

e La validacién de firmas electronicas de documentos recibidos mediante la plataforma
@Firma de la Secretaria General de Administracion Digital.

e Elformato del documento mediante un nuevo médulo de desarrollo propio denominado
“Validador y Conversor de Formatos” el cual, ademas de comprobar que los
formatos de los documentos ingresados se corresponden a los aceptados segun el
Catélogo de Formatos Documentales de DIPALME, permitird realizar cambios de
formato de documentos que no se correspondan con formatos aceptados a PDF/A-2
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mediante la generacion de copias auténticas firmadas de forma automética con sello
de 6rgano mediante las funcionalidades del Portafirm@s al respecto.

Adicionalmente, al cierre del expediente la “BBDD comin de Metadatos” recuperara
mediante vistas de bases de datos el valor de los metadatos que conste en:

La aplicacion de registro electronico REGES de la que dependeran metadatos como
la fecha y hora de entrada de un documento o el nimero de registro asignado.

Las aplicaciones de tramitacion electrénica que dispondran de metadatos tales como
el interesado, la fecha de apertura, la fecha de cierre o el nimero del expediente y que
conviene recopilar al final de la tramitacion segun el valor definitivo que sea otorgado.

El “Catalogo METADOC” consistente en un nuevo médulo de desarrollo a medida
que permitird establecer el valor que tomaran por defecto los metadatos a nivel de
serie documental, expediente y documento mediante la identificacion de los
documentos que conformaran un expediente en aplicacién del procedimiento por el
cual se rige la serie documental. Este modulo cobra especial relevancia desde la
perspectiva de aplicacién del MGDE ya que es la pieza angular del sistema que debe
permitir cumplir los siguientes objetivos:

o La generacion de expedientes documentalmente completos, con un control de
los documentos que tienen que conformarse obligatoria u opcionalmente.

o La posibilidad de informar el valor de los metadatos de acuerdo con el modelo
de aplicacién del vocabulario de metadatos definido en el modelo organizativo
del MGDE con la minima intervencion del usuario. Para ello en las aplicaciones
de tramitacién el usuario podra vincular los documentos que afade a un
expediente en virtud de un procedimiento a un documento identificado en el
Catalogo y con ello ciertos metadatos tomaran un valor por defecto, con
posibilidad de ser o no modificados.

No obstante, lo anterior, algunos metadatos deberan ser informados manualmente y
si no existen en la estructura de datos de las aplicaciones de tramitacién deberan ser
creados segun lo definido en el modelo de aplicacion del vocabulario de metadatos
contenido en el modelo organizativo del MGDE.

Asimismo, existira la posibilidad de afadir documentos a un expediente de forma libre,
no identificados en el Catalogo, caso en el que el usuario debera informar mas datos
para poder informar los metadatos ya que el Catdlogo METADOC no lo tendra
identificado. El usuario, a través del responsable del procedimiento, podrd informar al
departamento de Organizacion e Informacién para que afada dicho documento al
Catalogo METADOC.

En relacién con la validez juridica de las firmas electrénicas durante la tramitacion del
procedimiento administrativo la Diputacion prevé el desarrollo de un nuevo médulo de
“Resellado de tiempo” que garantice que las firmas electronicas siguen siendo validas
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juridicamente a pesar de la caducidad del certificado digital con el que fueron firmadas o, en
su caso, selladas de tiempo. Este modulo se activara de forma automatica y completara las
firmas electronicas con un nuevo sello de tiempo a partir de los servicios de @Firma, pero
también podra activarse de forma manual ante la posibilidad de que puedan ser puestos en
duda ciertos algoritmos de firma electronica.

Esta funcionalidad sera una funcionalidad por defecto del Archivo Electrénico Unico que se
indica mas adelante dentro de este apartado. Adicionalmente este Archivo se encargara de
preservar los documentos electrénicos migrando a nuevos formatos aquellos documentos en
un formato que quede obsoleto para lo cual, si sucede en el entorno de tramitacion, se
dispondra del médulo de “Validador y Conversor de Formatos” que podra generar copias
auténticas con cambio de formato a PDF/A-2 como ya se ha indicado anteriormente.

Por otro lado, por lo que respecta a la interoperabilidad con otras Administraciones Publicas
la Diputacion de Almeria el presente modelo tecnoldgico preve:

« Seguir utilizando la Plataforma de Intermediacion de Datos de la Secretaria General
de Administracién Digital, en la medida de lo posible, mediante integraciones
automdticas desde las aplicaciones de tramitacion de procedimientos.

e Desarrollar internamente un mddulo de conversién de documentos a ENIDoc el cual
convierte a Base64 el documento con una estructura definida por el ENI que incluye
algunos metadatos del documento tal y como se ha definido en el capitulo sobre el
modelo organizativo del MGDE.

Finalmente, por lo que respecta al Archivo Electrénico Unico la Diputacién prevé dotarse
de una herramienta especifica en este ambito que pueda desplegarse en sus propios sistemas
ya que ello permitira:

» Poder gestionar de forma unificada el archivo fisico y el electronico.

» Poder instalarlo en servidores propios y asi que los expedientes se alojen en las
dependencias de la Diputacion, igual que siempre se ha hecho con el papel.

« Disponer de la posibilidad de abrir el archivo electrénico a través del Portal de
Transparencia para recibir peticiones de consultas y permitir el acceso a los
documentos.

Para el ingreso de expedientes electronicos al Archivo Electronico Unico se ha previsto el
desarrollo de un médulo denominado “Cierre y Foliado de Expedientes” que pueda ser
llamado desde las aplicaciones de tramitacién de procedimientos electrénicos y que permita
al usuario que ordena el cierre:

e Visualizar los documentos que constan en el expediente y los metadatos del
expediente, documentos y firmas electronicas.

* Modificar el valor de metadatos que no hayan sido informados automaticamente o si
han sido informados automaticamente desde el Catadlogo METADOC se permite su
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modificacion de acuerdo al modelo de aplicacion del Vocabulario de Metadatos de la
Diputacién definido en el capitulo organizativo del MGDE.

e Eliminar documentos que no tengan caracter de definitivos y no estén firmados
electronicamente.

» Cambiar el orden en el que constan los documentos al expediente.

Finalizado este proceso este médulo generarda el documento indice del expediente
mediante el procedimiento de foliado detallado por el ENI y descrito en el modelo organizativo
del MGDE, obteniéndose su firma electrénica automatizada de sello de érgano de las
funcionalidades del Portafirm@s.

Este mecanismo podra activarse también al cierre parcial del expediente por el cual se
generara un cierre parcial del expediente por el cual el expediente seguira en tramitacion, pero
podra extraerse los documentos que lo componen en ese momento junto con su indice
electrénico con la finalidad poder remitirlo a otra Administraciéon Publica. En el momento del
cierre definitivo el expediente serd completado en el Archivo Electrénico Unico segin su
situacion definitiva al cierre.

Sélo en el caso de cierre definitivo del expediente los documentos junto con el documento
de indice de expediente seran ingresados al Archivo Electrénico Unico modificandose la
referencia de ubicacién en la BBDD Comun de Metadatos y en el Alfresco de forma que las
aplicaciones de gestién de procedimientos puedan recuperarlo.

3. Definicién grafica de la arquitectura tecnolégica

Para implantar un modelo eficaz de gestion basada en documentos electronicos es necesario
contar con una infraestructura que permita que todas las aplicaciones de usuario puedan
generar documentos en sus respectivos entornos de acuerdo con unas mismas premisas de
gestiéon documental.

Para hacerlo posible, la arquitectura tecnolégica definida estd compuesta por herramientas
informaticas que dan soporte a la ejecucién de los procedimientos administrativos y que
emplean un conjunto de sistemas comunes, cuyo objetivo es conseguir generar documentos
y expedientes juridicamente validos y con capacidad de preservacion a largo plazo.

A continuacion, se incluye graficamente esta arquitectura tecnolégica, identificandose la
numeracién del apartado del presente documento, donde puede consultarse la descripcion de
cada una de las piezas. Como se puede observar en el grafico, existen un conjunto de piezas
aisladas que se interrelacionan entre si a partir de una arquitectura orientada a servicios web
0 SOA, tal y como se ha expresado en el apartado 2.

Adicionalmente, se incluye un grafico identificando los mddulos que participan en informar el
valor de los metadatos mediante vista de base de datos o durante la tramitacién tan pronto
son conocidos.
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Finalmente, se incluye un tercer grafico en el que se identifica con la siguiente leyenda de
colores qué mdédulos estan ya disponibles y deberan realizarse adaptaciones y qué médulos
deberan desarrollarse a medida por completo, a excepcidn, del Archivo Electrénico Unico para

el que se plantea utilizar una herramienta de mercado especializada.

AGTIC_DIPALME_MGDE_06_Modelo tecnologico_202001_v4.0 Péagina 11 de 56
Codigo Seguro De Verificacion f ydDvvnun51JQ wOF4AMBPQ== Estado Fecha y hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:58
Observaciones Péagina 11/56

Url De Verificacién

https://ov. di pal ne.org/ verifirm/code/fydDvvnun51JQ wOF4MBPQ==



https://ov.dipalme.org/verifirma/code/ZnlkRHZ2bXVuNTFKTy93T0Y0TTlQUT09

a DIPUTACION

ASESORAMIENTO DE ALMERIA

Y GESTION EN TIC

Sede electronica DIPALME Nucleo de tramitacion electronica Modulos de apoyo

)
Perfil del

contratante

21
Resellado de

tiempo

4
Cl@ve Tablon de
anuncios

Registro electronico Unico

2
TiProceeding

5
Notific@

10
Sobre

lacrado

22 23
Firma Validador de

biométrica formatos

14

3 Tramitadores de procedimientos electronicos
Carpeta 6

ciudadana Represent@

11 24 25

Digitalizacion Impresion
segura segura

Intersecre PAC Firmanotifica

TiProceeding JAVA ZK APPEON PB

7
18

Portafirm@s

26 28
Catalogo
METDOC

Apoder@

S 18 19
Notific@ Portafirm@s @Firma ENIDoc

8

HADbilit@ 15 16
Gestor documental BBDD comun

Alfresco de metadatos

29

Cierre y foliado

12

Plataforma de
intermediacion de Datos

Archivo Electrénico Unico

AGTIC_DIPALME_MGDE_06_Modelo tecnologico_202001_v4.0 Péagina 12 de 56
Codigo Seguro De Verificacion f ydDvvmun51JQ wOF4MBPQ== Estado Fechay hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:58
Observaciones Pégina 12/56

Url De Verificacién https://ov. di pal ne.org/verifirm/code/fydDvvnun51JQ wOF4MBPQ==



https://ov.dipalme.org/verifirma/code/ZnlkRHZ2bXVuNTFKTy93T0Y0TTlQUT09

ASESORAMIENTO
Y GESTION EN TIC

2E0

DIPUTACION
DE ALMERIA

29

Cierrey
foliado

21
Resellado de
tiempo

25
Impresion

segura

Digitalizacion
segura

14

BBDD comtin de metadatos

n
Expedientes

n
documentos

n firmas
electronicas

Metadatos
repetibles ...

18

Portafirm@s

Tramitadores de
procedimientos electronicos

26

Catalogo de documentos

13
Registro
electrénico Unico

23
Validador de

formatos

15
Gestor documental

Alfresco

19

@Firma

Mediante vistas de base de datos

Durante la tramitacion

AGTIC_DIPALME_MGDE_06_Modelo tecnologico_202001_v4.0

Cadigo Seguro De Verificacion f ydDvvmun51JQ wOF4MBPQ== Estado Fechay hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:58
Observaciones Pégina 13/56

Url De Verificacién

https://ov.dipal me.org/verifirm/ code/fydbvvnun51J0 wOF4MBPQ==

Péagina 13 de 56


https://ov.dipalme.org/verifirma/code/ZnlkRHZ2bXVuNTFKTy93T0Y0TTlQUT09

ASESORAMIENTO
Y GESTION EN TIC

DIPUTACION
DE ALMERIA

Nucleo de tramitacion elect

Sede electronica DIPALME

9
Perfil del

contratante

4
Cl@ve Tablon de
anuncios
2

TiProceeding

)
Notific@

10
Sobre

lacrado
3
Carpeta

ciudadana

6
Represent@

11

7
Apoder@

18
Portafirm@s

8
HAbilit@

12

19
@Firma

Registro electrénico Unico

14

Tramitadores de procedimientos electronicos

Intersecre PAC Firmanotifica

TiProceeding JAVA ZK APPEON PB
5 18 19
Notific@ Portafirm@s @Firma

15 16
Gestor documental

Alfresco

BBDD comun
de metadatos

Archivo Electronico Unico

22
Firma
biométrica
24
Digitalizacion
segura
26

Catalogo
METADOC

29

Moadulos de apoyo

21
Resellado de

tiempo

23
Validador de

formatos

25
Impresion
segura

Cierre y foliado

Plataforma de
intermediacion de Datos

AGTIC_DIPALME_MGDE_06_Modelo tecnologico_202001_v4.0

Cadigo Seguro De Verificacion f ydDvvmun51JQ wOF4MBPQ== Estado Fechay hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:58
Observaciones Pégina 14/56

Url De Verificacién

https://ov.dipal me.org/verifirm/ code/fydbvvnun51J0 wOF4MBPQ==

Péagina 14 de 56


https://ov.dipalme.org/verifirma/code/ZnlkRHZ2bXVuNTFKTy93T0Y0TTlQUT09

ASESORAMIENTO
Y GESTIAN EN TIC

§ DIPUTACION
DE ALMERIA

4. Descripcién de la arquitectura tecnolégica

4.1 Cl@ve

Cl@ve

Entidad responsable Secretaria General de Administracion Digital

Interaccion ciudadano [

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Plataforma que opera de broker de identidades digitales y
firmas electronicas, permitiendo al ciudadano acceder a
diferentes mecanismos de identidad y firma -electrénica
basados en:

« Certificados digitales basados en chips criptograficos que
Funcionalidades permiten generar firmas electrénicas reconocidas.

» Certificados digitales basados en software que permiten
generar firmas electrénicas avanzadas.

» Contrasefnas de un solo uso que permiten generar firmas
avanzadas basadas en evidencias de autenticacion y de la
voluntad de firma.

Con los servicios que se ofrecen a nivel telematico a los
Interrelaciones ciudadanos para permitir la relacién telematica y la firma
electrénica por parte de estos.

Estado actual de Implantado.
implantacion

OO HEER (TG0 EIEESS No se identifican.

Pendiente de ser integrado con los tramites de TiProceeding a
nivel de firma.

Carencias integracion
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4.2 Tramites telematicos (TiProceeding)

Uso Diputacion /
Ayuntamientos

Funcionalidades

Interrelaciones

Estado actual de
implantacion

Carencias funcionales

Carencias integracion

Tramites telematicos (TiProceeding)

Entidad responsable Diputacién de Almeria (GETRONICS)
Interaccion ciudadano [

Diputacién y Ayuntamientos

Sistema de tramitacién electrénica que permite definir
formularios HTML de tramitacién y cursar al ciudadano
solicitudes a la Diputacion que quedan registradas formalmente
al Registro electrénico de la Diputacion.

Emite justificante de entrada y obliga al ciudadano a la firma
todos los documentos que aporta junto con la solicitud a
excepcioén de los que ya vienen firmados electronicamente.

Genera su propio CSV.

Integra con REGES para registro de entrada y crear
expedientes electronicos e incorporar documentos a
expedientes electrdnicos.

Con Cl@ve para la identificacion del ciudadano y firma
electrénica de la solicitud.

Con el Registro electrénico de la Diputacion para obtener el
nimero de asiento de registro de entrada y facilitar la
informacidn relativa a la anotacién del registro de entrada.

Implantado y en fase de adecuacion al ENI por parte del
proveedor.

No se identifican.

Pendiente de ser integrado con Cl@ve a nivel de firma, con el
validador tnico de CSV y con el nuevo sistema de Registro, asi
como de ofrecer la vista de base de datos necesaria para
informar el valor de los metadatos.
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4.3 Carpeta ciudadana

Carpeta ciudadana

Entidad responsable
Interaccion ciudadano

Uso Diputacion /
Ayuntamientos

Funcionalidades

Interrelaciones

Estado actual de
implantacion

Carencias funcionales

Carencias integracion

Diputacién de Almeria
Si

Diputacién y Ayuntamientos

Sistema de desarrollo propio que permite al ciudadano
consultar el estado de los expedientes administrativos en
soporte electrénico, en curso y cerrados, y acceder y descargar
la documentacion asociada que tenga caracter de interesado,
ya sea aportada por el ciudadano como generada por la
Diputacién, asi como, mediante el registro electrdnico, aportar
nueva documentacion a expedientes en las fases del
procedimiento administrativo que sea posible.

Requiere de identificacion mediante Cl@ve, de registro de
entrada mediante el Registro Electrénico y de la posibilidad de
consulta de la BBDD Comun de Metadatos para conocer en qué
expedientes y documentos el interesado tiene tal condicion y
pueda recuperarlos para mostrarlos.

Pendiente de desarrollo.

N/A.

El desarrollo de este médulo implicara la integracion con Cl@ve
para identificar al interesado y con la BBDD Comun de
Metadatos para poder identificar en qué expedientes y
documentos el interesado tiene esta condicion para permitirle
visualizarlos recuperandolos de Alfresco.

Adicionalmente, requerira de integracion con los tramitadores
de procedimientos electronicos para conocer qué expedientes
estan en fase de poder aportarse informacion adicional por el
interesado en cuyo caso sera redirigido a la instancia general
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Carpeta ciudadana

para aportar la documentacion quedando esta vinculada al
expediente correspondiente.

4.4 Tablon de anuncios

Tablon de anuncios

Entidad responsable Diputacién de Almeria
Interaccion ciudadano [

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Sistema de desarrollo propio que permite a la Diputacion
publicar edictos en un entorno electrénico de libre exposicion al
publico sin que se indexe el contenido en las busquedas en
Funcionalidades internet (por la proteccién de datos personales) y generando
evidencias de publicacion segura, garantizando el momento y
el tiempo de exposicion del edicto y la integridad del contenido
publicado.

Los sistemas que requieran publicar un edicto en el tablén
Interrelaciones electrénico deberian integrarse ya que en caso contrario la
publicacién de realizarse manualmente.

Estado actual de Implantado.
implantacion

El sistema deberia generar un documento de evidencia firmado
con sello de érgano que contenga:
« Fecha de publicacién y despublicacion.

Carencias funcionales + Datos identificativos del documento y de la informacion
publicada.

* Resumen criptografico del documento publicado.

Este documento deberia servir para incorporarlo al expediente
electrénico que ha generado la publicacién del anuncio
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Tablon de anuncios

Carencias integracion

pudiendo demostrar que se han seguido los plazos y pasos
establecidos por la normativa de procedimiento administrativo.

Opcionalmente, podria ser integrado con los tramitadores de
procedimientos administrativos para evitar asi la publicidad
manual del anuncio y recuperacién manual del documento de
evidencias de publicacion.

4.5 Notific@ (Firmanotifica)

Uso Diputacion /
Ayuntamientos

Funcionalidades

Notific@ (Firmanotifica)

Entidad responsable Secretaria General de Administracion Digital
Interaccion ciudadano [

Diputacién y Ayuntamientos

Sistema que permite a la Diputacion enviar notificaciones
electronicas, avisar a los destinatarios de su puesta a
disposicion via SMS o correo electrénico y obtener las
evidencias de notificacion fehaciente para su incorporacién al
expediente electrénico y proseguir con la tramitacion
administrativa. También permite enviar comunicaciones.

Para su integracion se utiliza Firmanotifica de desarrollo propio
y que permite a los tramitadores de procedimientos firmar
documentos con Autofirma cuando hay un solo firmante o
remitirlos a Portafirm@s cuando hay un flujo de firma. Luego con
la integracibn con NOTFIC@ se practica la notificacion
electrénica y automaticamente se incorpora las evidencias
generadas prosiguiendo el wusuario la tramitacion del
procedimiento. En caso de notificacion papel se integra el
sistema ESTAFETA en el cual los operadores imprimen y
ensobran las notificaciones y las tramitan a través de la oficina
de Correos.
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Notific@ (Firmanotifica)

Adicionalmente, Firmanotifica dispone de un sistema propio de
notificacién por comparecencia que no se usa para notificar al
ciudadano sino internamente para la convocatoria de érganos
colegiados generando evidencias en un documento firmado
automaticamente con sello de 6rgano que se guarda en el
expediente de la sesion del 6rgano.

Interrelaciones Con los sistemas tramitadores de procedimiento administrativo.

Estado actual de Implantado.
implantacion

OO HEER (T 0 EIEES - No se identifican.

Disponer de un sistema Unico de identificacion en la Sede
electrénica que permita dado un ciudadano identificado con
o= | EHIHEEN L ER [0 B8 Cl@ve devolver un mensaje si dispone de notificaciones
electronicas puestas a disposicion en Notific@ y en tal caso le
enlace hacia esta plataforma para consultarlas.

4.6 Represent@
Represent@

Entidad responsable Secretaria General de Administracién Digital
Interaccion ciudadano [

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Sistema que permite al ciudadano otorgar la capacidad de su
representacion a otros ciudadanos para determinados
procedimientos o para toda la relaciéon con la Administracion
Funcionalidades Publica durante unos plazos determinados.

El sistema permite al ciudadano otorgar, consultar, modificar y
dar de baja la capacidad de representacion por parte de otros
ciudadanos para procedimientos y plazos temporales
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Represent@

Interrelaciones

Estado actual de
implantacion

Carencias funcionales

Carencias integracion

concretos. Adicionalmente, permite ofrecer a los sistemas de
tramitacion de la Diputacién, asi como mediante consultas
manuales la capacidad de verificar que una persona se
encuentra autorizada a operar en nombre de otro para un
determinado procedimiento.

Se trata de un sistema que se deberia integrar con el sistema
de tramites teleméticos (TiProceeding) para comprobar la
capacidad de representaciéon de un ciudadano respecto a otro
en un tramite concreto y ofrecerle al ciudadano la posibilidad de
actuar en nombre propio o de los ciudadanos que le hayan
otorgado representacion.

También podria convenir hacer la integracion con el Registrd
electrénico Unico y los tramitadores de procedimientos
electrénicos para la comprobacién de la delegacién de
representacion efectivamente existente, aunque esta consulta
puede realizarse manualmente.

Pendiente de suscribir el convenio correspondiente para su
uso, de integracién con TiProceeding y de formacién al
personal como gestionar representaciones otorgadas
presencialmente, consultarlo para la atencién presencial y
durante la tramitacion de procedimientos.

La vinculacion de los procedimientos de Diputaciéon con
Represent@ puede ser compleja y depende de dar de alta los
procedimientos en el Catalogo SIA que adn no ha hecho una
homogeneizacion de procedimientos a nivel estatal.

Estas limitaciones pueden derivar en que el sistema pueda
usarse en una fase inicial Unicamente para delegar
representaciones para todos los procedimientos y no para unos
determinados.

Pendiente de integracién con TiProceeding y, si se estima
oportuno, con el Registro electronico Unico y los tramitadores
de procedimientos electronicos.
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4.7 Apoder@

Apoder@

Entidad responsable

Uso Diputacion /
Ayuntamientos

Funcionalidades

Interrelaciones

Estado actual de
implantacion

Secretaria General de Administracion Digital

Interaccion ciudadano [

Diputacién y Ayuntamientos

Sistema que permite al representante de una persona juridica
otorgar la capacidad de la representacion de la persona juridica
a otros ciudadanos para determinados procedimientos o para
toda la relacion con la Administracion Pudblica durante unos
plazos determinados.

El sistema permite al representante de una persona juridica
otorgar, consultar, modificar y dar de baja la capacidad de
representacion por parte de otros ciudadanos para
procedimientos y plazos temporales concretos.
Adicionalmente, permite ofrecer a los sistemas de tramitacion
de la Diputacion, asi como mediante consultas manuales la
capacidad de verificar que una persona se encuentra
autorizada a operar en nombre de una persona juridica para un
determinado procedimiento.

Se trata de un sistema que se deberia integrar con el sistema
de tramites telematicos (TiProceeding) para comprobar la
capacidad de representacion de un ciudadano respecto a una
persona juridica en un tramite concreto y ofrecerle al ciudadano
la posibilidad de actuar en nombre propio o de las personas
juridicas que le hayan otorgado representacion.

También podria convenir hacer la integracién con el Registro
electrénico Unico y los tramitadores de procedimientos
electréonicos para la comprobacion de la delegacion de
representacion efectivamente existente, aunque esta consulta
puede realizarse manualmente.

Pendiente de suscribir el convenio correspondiente para su
uso, de integracién con TiProceeding y de formacién al
personal como gestionar apoderamientos realizados
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Apoder@

presencialmente, asi como consultarlo para la atencion
presencial y durante la tramitacién de procedimientos.
o= O WEERTRELLHEIEEE No se identifican.

Pendiente de integracién con TiProceeding y, si se estima
o | O THEEH I C [0 88 oportuno, con el Registro electronico Unico y los tramitadores
de procedimientos electrénicos.

4.8 Habilit@

Habilit@

Entidad responsable Secretaria General de Administracion Digital
Interaccion ciudadano [

Diputacién y Ayuntamientos, aunque, especialmente en el
marco de los Ayuntamientos que puede no haber funcionarios
habilitados, conviene dotarse de soluciones alternativas:

e Firma biométrica para que el personal que asista al
ciudadano en el uso de los medios telematicos pueda
facilitar al ciudadano en una tableta la informacion que ha
rellenado en su solicitud y sea el propio ciudadano con su

Uso Diputacion / firma manuscrita capturada con medios seguros

Ayuntamientos biométricos quien firme la solicitud.

- Sistema automatizado de digitalizacion segura
homologado por la AEAT que garantice que el documento
escaneado no es modificado desde su captura a su firma
automatizada con sello de érgano complementado con el
sistema de Registro electronico tnico o los tramitadores de
procedimientos electronicos para informar manualmente el
valor de los metadatos relativos a la digitalizacion.

Sistema que permite a las Administraciones Publicas nombrar
funcionarios publicos habilitados para:

Funcionalidades
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Habilit@

Interrelaciones

Estado actual de
implantacion

Carencias funcionales

Carencias integracion

» La asistencia presencial del ciudadano en el uso de los
medios telematicos (representando el funcionario al
ciudadano para lo que se requiere un documento firmado
manuscritamente por el ciudadano en qué le otorgue esta
capacidad de representacion que debera ser digitalizado
de forma segura)

« Otorgar el valor de copia auténtica a un documento en
soporte papel digitalizado sin un mecanismo automatizado
especializado en este ambito.

Adicionalmente, el sistema permite la consulta de las
habilitaciones realizadas a cada funcionario en distintos
periodos temporales de manera que pueda verificarse la
validez de las actuaciones realizadas por el funcionario en los
ambitos sefialados anteriormente.

Se trata de un sistema que se deberia integrar con el sistema
de tramites telematicos (TiProceeding) para comprobar la
capacidad de representaciéon de un ciudadano respecto a una
persona juridica en un tramite concreto y ofrecerle al ciudadano
la posibilidad de actuar en nombre propio o de las personas
juridicas que le hayan otorgado representacion.

También podria convenir hacer la integracion con el Registro
electrénico Unico y los tramitadores de procedimientos
electrénicos para la comprobacién de la delegacién de
representacion efectivamente existente, aunque esta consulta
puede realizarse manualmente.

Pendiente de suscribir el convenio correspondiente para su
uso, de integracién con TiProceeding y de formacién al
personal como gestionar apoderamientos realizados
presencialmente, asi como consultarlo para la atencion
presencial y durante la tramitacién de procedimientos.

No se identifican.

Pendiente de integracion con TiProceeding y, si se estima
oportuno, con el Registro electronico Unico y los tramitadores
de procedimientos electrénicos.
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4.9 Perfil del contratante

Perfil del contratante

Entidad responsable Diputacién de Almeria
Interaccion ciudadano [

Uso Diputacion /
Ayuntamientos

Funcionalidades

Interrelaciones

Estado actual de
implantacion

Carencias funcionales

Diputacién y Ayuntamientos

Sistema de desarrollo propio que permite a la Diputacién
publicar los procesos de licitacion electrénica y la adjudicacién
de contratos en un entorno electrénico de libre exposicion al
publico de acuerdo con lo establecido por la normativa de
contratacién generando evidencias de publicacion segura,
garantizando el momento y el tiempo de exposicion de la
informacién publicada y la integridad del contenido publicado.

Con el tramitador de procedimientos electronicos de
contratacién para publicar y recuperar las evidencias de
publicacién.

Implantado e integrado con el tramitador de procedimientos
electronicos para los procedimientos de publicacion.

El sistema deberia generar un documento de evidencia firmado
con sello de érgano que contenga:
« Fecha de publicacién y despublicacion.

» Datos identificativos del documento y de la informacién
publicada.

* Resumen criptografico del documento publicado.

Este documento deberia servir para incorporarlo al expediente
electrénico de contratacién que ha generado la publicacion del
anuncio pudiendo demostrar que se han seguido los plazos y
pasos establecidos por la normativa de contratacién publica.

(o (L HECH R [T B No se identifican
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4.10 Sobre lacrado

Sobre lacrado

Entidad responsable TERALCO

Interaccion ciudadano [

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Sistema desarrollado por el proveedor TERALCO bajo las
directrices de Diputacion que permite a los licitadores la
entrega, en formato electrénico, de la documentacién agrupada
en los sobres establecidos, con la garantia que no podran ser
abiertos hasta que no se constituyan las mesas de contratacion
y sus miembros no lo autoricen.

Funcionalidades

Con el tramitador de procedimientos electronicos de

Interrelaciones .
contratacion.

Estado actual de Implantado.
implantacion

No se identifican, aunque queda pendiente la revisiéon de la
seguridad de la soluciéon por parte de la Oficina Técnica de
Seguridad resolviendo la forma en qué gestionar la clave de
descifrado de sobres que actualmente se guarda en claro en la
base de datos (aunque una apertura fraudulenta quedaria
registrada en el sistema identificando el usuario que la hizo).

O (L HECR L[ B No se identifican.

4.11 FACe

Carencias funcionales

FACe

Entidad responsable Secretaria General de Administracion Digital

Interaccion ciudadano [
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Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Funcionalidades

Sistema de presentacién y seguimiento del estado de
tramitacion de la validacién de facturas electronicas.

Con el sistema de gestién contable y administrativa para la
vinculacion de las facturas recibidas a contratos o reservas del

Interrelaciones

presupuesto ya existentes y para las anotaciones contables
relacionadas con el pago.

Estado actual de Implantado.
implantacion

OO HERR (TG0 EIES No se identifican.
o= 1L CERH LG =00 B No se identifican

4.12 BOPA

BOPA

Entidad responsable Diputacién de Almeria

Interaccion ciudadano [

Uso Diputacion / Diputacién
Ayuntamientos

Funcionalidades

Interrelaciones

Sistema de desarrollo propio que permite la recepciéon de
anuncios, el pago de tasas y la elaboraciéon y firma
automatizada con sello de 6rgano del Boletin Oficial de la
Provincia de Almeria, asi como su publicacion.

Con los sistemas de tramitacion telematica (TiProceeding) para
la solicitud de publicacién de anuncio y el pago de tasas.
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Estado actual de
implantacion

Carencias funcionales

Carencias integracion

Implantado.

El resellado de tiempo de las firmas electronicas para ofrecer al
ciudadano siempre un documento con firma correcta. Esto
podria resolverse con la integracion con el nuevo médulo de
RESELLADO.

Con el nuevo médulo de impresiéon segura para generar y
validar de forma unificada Cédigos seguros de verificacion.

4.13 Registro electrénico unico

Uso Diputacion /
Ayuntamientos

Funcionalidades

Interrelaciones

Registro electrénico unico

Entidad responsable TERALCO
Interaccion ciudadano [

Diputacién y Ayuntamientos

Sistema que permite anotar los datos relacionados con la
entrada y salida de documentos de la Diputacién y que otorga
una numeracion Unica a cada entrada y salida ya sea presencial
como telematica.

En el caso de entrada presencial permite la digitalizacion
segura de documentos informando los metadatos propios del
proceso de digitalizacion.

Emite un justificante de la entrada y salida identificando el
interesado, el nimero de registro, el listado de los documentos
aportados, etc. Ademas, permite generar al final de un afno el
libro anual de registro de entradas y salidas.

Con tramites telematicos (TiProceeding) para obtener nimero
de registro de entrada e informar los datos relativos a la entrada
y con los tramitadores de procedimientos electrénicos para a
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Registro electrénico unico

partir de una entrada iniciar un nuevo expediente o vincularlo a
uno de preexistente, asi como para anotaciones al registro de
salidas.

También, se interrelaciona con SIR para el intercambio registral
entre Administraciones Publicas.

Finalmente, se interrelaciona con la BBDD Comun de
Metadatos para informar los metadatos que dependen del
registro de entrada y salida de documentos.

En fase de implantacion de nueva version integracion del
Estado actual de registro de Teralco con SIR version 1 y pendiente la integracion
implantacion con la versién 2 de SIR. Una vez finalizada la implantacién se
reharan las integraciones existentes.

o= EOTGEERTHRLEIEEES Ver estado actual de implantacion.
(o | CLIVELH G T[ B Ver estado actual de implantacion.

4.14 Tramitador de procedimientos electrénicos

Tramitador de procedimientos electrénicos

Entidad responsable Diputacion de Almeria

Interaccion ciudadano [lNe]

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Sistema que permite ejecutar los tramites internos del
procedimiento administrativo en base a documentos
electréonicos delegando a Portafirm@s los procedimientos
Funcionalidades relacionados con la firma electrénica de documentos ya sea
individual o sujeta a un flujo de firma.

Permite gestionar procedimientos administrativos en base a un
flujo de procedimiento basado en notacion BPMN o XPDL o
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Tramitador de procedimientos electronicos

quien les genere la

mediante un flujo flexible o genérico que facilita gestionar
cualquier procedimiento sin una diagramacion previa.

Dispone de un conjunto de datos para cada procedimiento que
permite informar los metadatos de gestion documental que
dependan de la tramitacién y deban informarse manualmente o
dispongan de un valor por defecto con posibilidad de
modificacion. La BBDD Comun de Metadatos podra consultar
estos metadatos mediante vistas de base de datos.

En el caso de procedimiento flexible, identificado graficamente
como PAC de Procedimiento Administrativo Comun, permite
participar ad hoc a los diferentes usuarios en funcién de lo que
decida el responsable del procedimiento y ademas contara con
las siguientes funcionalidades minimas:

1. Abrir un expediente vinculado a una serie documental,
cada usuario las que tenga asignadas, y rellenar los
metadatos segun el Vocabulario de Metadatos, pidiendo al
usuario que lo abre el numero minimo de informacién para
establecer el valor de los metadatos o los pardmetros
necesarios para rellenarlos.

2. Generar tareas de forma libre por parte de quien inicie o
participe en el expediente, que veran en la bandeja de
tareas la tarea y podran acceder al expediente o no seguin
decida quien genere la tarea. Para ello estos usuarios
podran formar parte de aquellos que se hayan identificado
previamente y que estén configurados en el sistema como
participantes del procedimiento segun permisos de la serie
documental, que accederan a todo el contenido del
expediente, u otros usuarios del sistema, para los que

tarea podréa decidir a qué

documentacion del expediente les ofrece acceso.

3. Entre las tareas que se podran hacer con el flujo flexible
deberan constar, como minimo: iniciar expediente, rellenar
datos del modelo de datos comun de todos los
procedimientos y especifico del procedimiento en cuestion,
afadir documento, solicitar la participacion de algun
usuario al expediente indicando la tarea a realizar, enviar
un documento al portafirmas para ser firmado bajo un flujo
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Tramitador de procedimientos electronicos

predefinido o un usuario o grupo de usuarios concretos,
requerir a otro usuario la incorporacién de determinado
documento libremente o de los tipificados segun conste al
Catalogo METADOC para el procedimiento y emitir
notificaciones electronicas o en papel mediante Notific@
(Firmanotifica).

Permite resolver los expedientes mediante resoluciones o
decretos de érganos unipersonales o acuerdos de 6rganos
colegiados con el apoyo de la solucion de desarrollo a
medida INTERSECRE que ademas permite trasladar
peticiones de participacién en un expediente entre las
distintas areas de Diputacién.

Definir a nivel de serie documental por parte del
administrador del sistema y de los responsables de
procedimientos campos de informacion de entrada
controlada (tipo fecha, numero, texto, lista de valores)
adicionales a los metadatos de gestiéon documental. Esta
informacién debe facilitar la busqueda de expedientes o la
elaboracién de documentos a partir de plantillas de
documentos que utilicen la informacién como variables.

Anadir documentos y vincularlos a los documentos que
deben conformar el expediente segun conste al Catalogo
METADOC, de manera que se puedan rellenar los
metadatos segin la aplicacion del vocabulario de
metadatos a cada documento, pidiendo al usuario que
anada, en su caso, el valor de los metadatos o los
parametros necesarios para rellenarlas.

Anadir documentos no tipificados o libremente pidiendo al
usuario el valor de los metadatos o los parametros
necesarios para poderlos rellenar, exceptuando aquellos
que se rellenen de forma automatica o tomen un valor por
defecto.

Definir, tanto a los administradores como a los
responsables de procedimientos, plantillas de documentos
vinculados a documentos tipificados segun el Catalogo
METADOC que aprovechen como variables la informacion
de los metadatos de gestién documental y otra informacién
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10.

11.

12.

13.

14.

15.

16.

Tramitador de procedimientos electronicos

que el responsable del procedimiento pueda crear para
cada procedimiento.

Adicionalmente, dado que una vez generados los
documentos a partir de plantilla es posible que se requiera
su modificacién, se generaran en Open Office, de forma
gue se facilite su modificacion.

Permitir al usuario que gestiona el expediente invitar a
otros usuarios a visualizar el expediente y a realizar tareas
especificas sobre el mismo.

Permitir llevar un control de la localizacién del expediente,
qué tareas se han hecho y durante cuanto tiempo y qué
tareas se encuentran pendientes.

Controlar que no se cierre el expediente si no estan todos
los documentos obligatorios segun se haya definido en el
Catalogo METADOC.

Permitir la busqueda de expedientes y documentos a partir
del valor de los metadatos de expediente y documento y
que devuelva a los usuarios solamente aquellos resultados
para los que disponen de acceso.

Permitir delegar tareas en periodos de tiempo concretos,
como, por ejemplo, las vacaciones. El usuario que solicite
tareas debe poder reasignarlas y modificarlas sin
intervencién de un usuario tecnolégico.

Facilitar un registro de actividades que identifique el
acceso de los usuarios a los expedientes, las actuaciones
de apertura y cierre de expedientes, los tiempos que se
han dedicado en la ejecucién de los procedimientos, etc.

Cerrar el expediente haciendo uso del médulo de Cierre y
Foliado de expedientes, donde se pueda revisar el orden
de los documentos dentro del expediente, el valor de los
metadatos y eliminar los documentos no obligatorios, no
definitivos y sin firma electrénica.

Reabrir el expediente sblo al efecto de anadir nuevos
documentos y sus metadatos y los metadatos de
expediente de manera que los documentos ingresados en

AGTIC_DIPALME_MGDE_06_Modelo tecnologico_202001_v4.0 Pagina 32 de 56

Codigo Seguro De Verificacion

f ydDvvmun51JQ wOF4MBPQ== Estado Fechay hora

Firmado Por

Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:58

Observaciones

Pégina 32/56

Url De Verificacién

https://ov.dipal me.org/verifirm/ code/fydbvvnun51JQ wOF4MBPQ==



https://ov.dipalme.org/verifirma/code/ZnlkRHZ2bXVuNTFKTy93T0Y0TTlQUT09

ASESORAMIENTO
Y GESTIAN EN TIC

S

DIPUTACION
' DE ALMERIA

Interrelaciones

Tramitador de procedimientos electronicos

el archivo Electrénico Unico seguiran ahi y tras el nuevo
proceso de cierre y foliado se ingresaran los nuevos
documentos, sus metadatos y el nuevo documento de
indice.

En cualquier caso, debera tratarse de un sistema desplegado
en los servidores corporativos de la Diputacién y accesible a
través de internet por parte de los usuarios tramitadores de
procedimientos.

Los tramitadores de procedimientos electronicos representan
la pieza angular de la administracion electrénica, ya que
permiten definir los flujos de trabajo de los procedimientos, son
el entorno de trabajo de los trabajadores publicos y, de forma
transparente, se relaciona con el resto de las piezas de la
arquitectura tecnolégica a través de servicios web con el apoyo
de una arquitectura SOA.

A continuacion, se definen las interrelaciones:

» Tramites telematicos (TiProceeding): para la recepcion
de solicitudes telematicas y para informar a éste si el
procedimiento se encuentra en fase de poder aportar
nueva documentacion lo cual el ciudadano lo realizara con
un tramite especifico o, en su defecto, genérico que se
vinculara al expediente por parte de los usuarios
tramitadores.

» Registro electronico Unico: para anotar registros de
entrada y de salida y obtener el nUmero correspondiente.

* Portafirm@s: para enviar documentos a firmar bajo un
flujo de firma preestablecido o a un usuario o grupo de
usuarios definido de forma especifica.

- Digitalizacion segura: para generar documentos
electrénicos copia auténtica de documentos en soporte
papel con los metadatos correspondientes a la
digitalizacién.

- Impresidn segura: para generar una copia auténtica de
un documento que elimine sus firmas electrénicas e
indique en la copia quién y cuando lo firmd, incluya un
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Tramitador de procedimientos electronicos

codigo seguro de verificacion y permita definir durante
cuanto tiempo podréa verificarse esta copia incluyendo la
correspondiente mencion en la copia.

Notific@ (Firmanotifica): para enviar notificaciones
electrénicas y recuperar las evidencias de notificacion.

Represent@: para conocer el nivel de representacion de
un ciudadano respecto a otro.

Habilit@: para conocer el nivel de representacion de un
ciudadano respecto a una persona juridica.

Plataforma de intermediacion de datos: para obtener
documentos disponibles a través de vias de
interoperabilidad e incluirlos en el expediente electronico.

Validador de formatos: para comprobar que los
documentos incorporados a los expedientes electrénicos
estan en alguno de los formatos aceptados segun el
Catalogo de Formatos de la Diputacion y, en caso
contrario, proceder a su migracién de formato, generando
una copia auténtica del documento con cambio a formato
PDF/A-2.

En cualquier caso, la migracion de formatos tiene que
respetar el contenido y la forma del documento migrado e
incluir una firma automatizada con sello de érgano para
dotarlo de caracter de copia auténtica con cambio de
formato.

Catalogo METADOC: para conocer qué documentos
deben conformar los expedientes de cada serie
documental (opcionales y obligatorios) y cuantos de cada
tipologia, la forma de informar los metadatos para cada
documento y expediente recuperando aquellos que
puedan ser modificados durante la tramitacion de manera
que al cierre del expediente los valores que se tomen como
referencia sean los que consten en el tramitador de
procedimientos electronicos. Ademas, permite establecer
controles de completitud del expediente para asegurar que
todos los documentos obligatorios estén presentes.
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Tramitador de procedimientos electronicos

BBDD Comun de Metadatos: para ir informando el valor
de los metadatos a partir de vistas de la base de datos
utilizado por el Tramitador de procedimientos, pero
también a partir de los procedimientos que vayan
sucediendo a lo largo de la tramitacion tales como la
validacién del formato del documento o las relativas a la
digitalizacion de documentos o la impresién segura o
validacion de firma. Con ello se consigue aprovechar los
procesos ejecutados durante la tramitacion para no
tenerlos que repetir en el momento del cierre habida cuenta
que los valores de estos metadatos no se veran
modificados.

Gestor documental Alfresco: para almacenar los
documentos y gestionar la ubicacién de los mismos
mediante su identificador Unico, pudiendo estar en el
Alfresco para expedientes abiertos y en el Archivo
Electrénico Unico para expedientes cerrados.

@Firma: para validar firmas electrénicas, completar firmas
electrénicas una vez validadas con las evidencias de
validacion y sello de tiempo.

Resellado de tiempo: para el resellado de tiempo de las
firmas electronicas antes de su caducidad o cuando se
active manualmente para firmas que no se prevé su
caducidad, pero si su algoritmo de firma se ha puesto en
duda.

Cierre y foliado: para ingresar al Archivo electrénico Unico
los documentos pertenecientes a un mismo expediente
debidamente ordenados y con el valor de los metadatos
tanto los que consten en el tramitador de procedimientos
electrénicos como los que figuren en el Catalogo
METADOC o se obtengan mediante procesos
automaticos. Esta integracion también permitird realizar un
cierre parcial del expediente y obtener una extracciéon de
los documentos y del documento indice parcial para su
remision a otra Administracién Puablica.
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Tramitador de procedimientos electronicos

 ENIDoc: para generar a partir de un documento el
correspondiente documento en formato interoperable con
otras Administraciones Publicas.

Implantado, pero no de acuerdo con las funcionalidades
sefaladas que deberian detallarse junto con Secretaria para
respetar todos los tramites del procedimiento administrativo
comun, asi como teniendo como referencia la definicién del
procedimiento genérico realizado por CEP@L.

Estado actual de
implantacion

Las indicadas en el apartado de Funcionalidades.

Dotar a Intersecre de la convocatoria electronica de 6rganos
mediante Firmanotifica y de la posibilidad de generar
CCICUEEERCUMEICIEE propuestas de  acuerdos y  resoluciones, acuerdos y
resoluciones y su traslado o notificacion al interesado mediante
plantillas de documentos que permitan que se disponga del
texto integro en los tres tipos de documentos.

O (L HEER R0 | as indicadas en el apartado de Interrelaciones.

4.15 Gestor documental (Alfresco)

Entidad responsable Diputacién de Almeria
GG R IGEGELR R Si (a través de la carpeta ciudadana)

Gestor documental (Alfresco)

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Almacenar los documentos identificados de forma univoca
mediante un codigo UID e identificar su ubicacién para
poderlos recuperar pudiendo ser ésta la del futuro Archivo
Electrénico Unico de manera que Alfresco pueda ser el
elemento de referencia para que los tramitadores de
procedimientos electrénicos puedan recuperar los documentos

Funcionalidades

AGTIC_DIPALME_MGDE_06_Modelo tecnologico_202001_v4.0 Pagina 36 de 56
Codigo Seguro De Verificacion f ydDvvnun51JQ wOF4AMBPQ== Estado Fecha y hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:58
Observaciones Pégina 36/56
Url De Verificacién https://ov.dipal me.org/verifirm/ code/fydbvvnun51JQ wOF4MBPQ==



https://ov.dipalme.org/verifirma/code/ZnlkRHZ2bXVuNTFKTy93T0Y0TTlQUT09

ASESORAMIENTO
Y GESTIAN EN TIC
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Gestor documental (Alfresco)

ubicados en los expedientes que gestionan
independientemente si estan abiertos o cerrados.

Es posible que el Alfresco disponga de distintos repositorios
segun la aplicacién que guarde los documentos aunque podran
pertenecer a un mismo expediente documentos de distintos
repositorios.

Interrelaciones Con los tramitadores de procedimientos.

Estado actual de Implantado.
implantacion

OO HERR (T 0 EIES No se identifican.

O U IVECRTICL =M Integracion con el Archivo Electrénico Unico.

4.16 BBDD comun de metadatos (Oracle)

BBDD comun de metadatos (Oracle)

Entidad responsable Diputacién de Almeria
Interaccion ciudadano [\

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Sistema de desarrollo propio sobre el gestor de base de datos
ORACLE que permitira:

* Permitird informar los metadatos de n expedientes
pertenecientes a una serie documental, de n documentos
pertenecientes a un mismo expediente y de n firmas
electronicas realizadas sobre un documento.

Funcionalidades

 Unificara el valor de los metadatos de series documentales,
expedientes, documentos y aquellos identificados como
repetibles por el Vocabulario de Metadatos y que implica
que un metadato pueda ser informado mas de una vez con
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BBDD comun de metadatos (Oracle)

distintos valores para cada serie documental, expediente y
documento electrénico tales como los de firma electrénica
o trazabilidad:

Pertenecientes a la tramitacién de procedimientos
electrénicos los cuales se informaran mediante vistas
a las bases de datos de las aplicaciones de manera
que al cierre y foliado del expediente se tome como
referencia el Gltimo valor dado a estos metadatos.
Entre estos metadatos se diferencian los propios de
la tramitacion como puede ser el interesado o el
nimero de expediente, pero también se
correspondera a los metadatos que tienen un valor
por defecto segun el Catalogo METADOC, pero que
puede modificarse por el usuario a través de
tramitador de procedimientos.

Resultantes de procedimientos realizados durante la
tramitacion de procedimientos, mas concretamente:

* La creacion de un documento a Alfresco por el
cual se le asigna un identificador Unico o OID y
una ubicacion. El identificador Unico permitird
articular todo el sistema para poder ir anadiendo
metadatos al mismo garantizando siempre su
vinculacién a un expediente.

e La anotacibn de entadas y salidas de
documentos a través del Registro Electrénico
Unico.

e La firma de documentos mediante el

Portafirm@s que devuelve el valor de
determinados metadatos.

e La validacion de las firmas de documentos
recibidos cuyos metadatos se obtendran de
@firma pudiendo completar los que facilita el
Portafirm@s para firmas realizadas

internamente.
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Interrelaciones

Estado actual de
implantacion

Carencias funcionales

Carencias integracion

BBDD comun de metadatos (Oracle)

Metadatos obtenidos a partir del validador de
formatos que se activara para cada
incorporacion de documento a un expediente.

Los metadatos relativos al cierre definitivo del
expediente mediante el moédulo de Cierre y
Foliado.

Los metadatos relativos a la digitalizacion segura
tales como la resolucion, el idioma o el caracter
de original o no del documento papel
digitalizado.

Los metadatos relativos a la impresion segura de
documentos tales como el CSV y la Fecha Fin de
caducidad de la posibilidad de validacion.

El metadato de caducidad de la firma electrénica
cuando esta se actualiza mediante el médulo de

Resellado de tiempo.

« Metadatos que tomen un valor por defecto segun lo
definido por el Catdlogo METADOC y que no se
informaran hasta el cierre del expediente para asi
disponer del ultimo valor aplicado segun el Catalogo.

Las identificadas en el apartado de Funcionalidades.

Pendiente de implantacion.

Las identificadas en el apartado de Funcionalidades.

Las identificadas en el apartado de Interrelaciones.

4.17 Archivo Electronico Unico

Archivo Electronico Unico

Entidad responsable

Diputacién de Almeria
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Interaccion ciudadano

Uso Diputacion /
Ayuntamientos

Funcionalidades

Interrelaciones

Estado actual de

Archivo Electronico Unico

Si (a través de la carpeta ciudadana en los expedientes que
tiene condicién de interesado y un portal propio del Archivo
Electrénico Unico en los expedientes que solicite acceso y le
sea concedido)

Diputacién y Ayuntamientos

Sistema multientidad especializado en la gestion y
preservacion de documentos pertenecientes a expedientes
cerrados. Sus principales funcionalidades son las de:

Migrar el formato de los documentos que deban
preservarse y estén en un formato declarado como
obsoleto a un nuevo formato manteniendo la integridad del
contenido del documento y su forma.

Tras el proceso de migracién generar un nuevo indice del
expediente que contenga como documento el indice del
expediente anterior y el documento en el formato obsoleto
y migrado al nuevo formato.

Garantizar la validez juridica de los documentos indice de
expediente mediante el resellado de tiempo de su firma
electrénica.

Gestionar la ubicacién fisica de documentos en soporte
papel perteneciente a expedientes hibridos y expedientes
s6lo en formato papel.

Permitir el acceso a la ciudadania al archivo electrénico
Unico mediante accesos temporales pudiéndose definir que
no se podran descargar los documentos.

Con el médulo de Cierre y Foliado que tras el proceso de cierre
y foliado del expediente realizara el ingreso del expediente
cerrado al Archivo Electrénico Unico.

Pendiente del proceso de contratacion necesario para su

implantacion adquisicion e implantacién.
Carencias funcionales [\/Z:
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Archivo Electronico Unico

Carencias integracion

4.18 Portafirm@s

Portafirm@s

Uso Diputacion /
Ayuntamientos

Funcionalidades

Pendiente de integracion por parte de la Diputacién de Almeria

desde el médulo de Cierre y Foliado.

Entidad responsable Guadaltel
el RETEEREREY  Si (para la firma de documentos como externos)

Diputacién y Ayuntamientos

Sistema especializado en la gestion de flujos de firma
electronica y en la firma automatizada de documentos que
permite:

Definir flujos de firma electronica donde participan
diferentes usuarios y permite llamarlos mediante servicios
web desde las aplicaciones de tramitacion de expedientes
para realizar el flujo de firma y devolver los documentos
firmados una vez finalizado o rechazado de firma por parte
los firmantes, y durante este proceso interrogarle sobre el
estado de la firma.

La visualizacion de documentos procedentes de diferentes
procedimientos  administrativos 'y de diferentes
tramitadores de procedimientos electronicos y la gestion de
su firma electrdnica, incluyendo la posibilidad de rechazar
la firma del documento, informando debidamente al
tramitador de expedientes correspondientes.

Firmar grupos de documentos con una misma accioén, pero
con firma individualizada de cada uno.

A usuarios externos a la Diputacion enviarles documentos
a ser firmados, con o sin registro previo del usuario en el
sistema.
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Portafirm@s

Interrelaciones

Estado actual de
implantacion

e Firmar documentos desde diferentes dispositivos, como
PC, tabletas y moviles.

» Realizar firmas electréonicas automatizadas con sello de
organo.

» Informar metadatos relativos a la firma electrénica.

Con los tramitadores de procedimientos electrénicos para
remitir documentos a flujo de firma o a firma automatizada de
sello de 6rgano.

Con el validador de formatos para generar una copia auténtica
de un documento con cambio de formato firmado
automatizadamente con sello de érgano.

Con la Sede electronica para que terceros accedan al sistema
de firma electronica.

Implantado e integrado con los tramitadores de procedimientos
electrénicos para algunos procedimientos.

OO HEER (TG EIEEES - No se identifican.

Carencias integracion

4.19 @Firma

@Firma

Pendiente de dotar de una solucién segura de almacenamiento
de certificados digitales (HSM propio o HSM en la nube).

Entidad responsable Secretaria General de Administracion Digital

Interaccion ciudadano [N

Uso Diputacion /

Ayuntamientos

Funcionalidades

Diputacién y Ayuntamientos

Sistema cuyas funcionalidades consisten en:
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 Validar un certificado digital con caracter previo a que emita
una firma electrénica y vetar la posibilidad de firma si no es
correcto.

» Completar las firmas electrénicas con sello de tiempo.

» Validar firmas electronicas tanto mediante servicios web
como a partir de un portal web que permite a la ciudadania
validar firmas electrénicas.

e Ofrecer la informacién sobre la validacion de firmas
electrénicas de manera que permitan completar las firmas
validadas correctamente con esta informacién hasta
formatos PAdES-LTV o XAdES-A.

* Informar metadatos relativos a la firma electrénica
Con el Portafrm@s para validar certificados digitales,
completar firmas electronicas y realizar firmas automatizadas.

Con los tramites telematicos (TiProceeding) para la validacién
Interrelaciones de firmas electrénicas y la emisién de firma de la solicitud del
ciudadano.

Con la Sede electrénica para que terceros puedan validar la
firma electronica.

Estado actual de Implantado.
implantacion

(0= | CECRITLGHELEIES No se identifican.
(o | O [HEEN I ER =0 88 Finalizar la firma basada en evidencias de la voluntad de firma.

Entidad responsable Diputacién de Almeria

Interaccion ciudadano [\e

»
N
o
L
(7))
II g
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Uso Diputacion /
Ayuntamientos

Funcionalidades

Interrelaciones

Estado actual de
implantacion

Carencias funcionales

Carencias integracion

Diputacién y Ayuntamientos

Sistema de almacenamiento seguro de certificados digitales de
los trabajadores de la Diputaciéon para permitir la firma desde
dispositivos moviles y facilitar la gestion de la caducidad y
revocacion de los certificados de forma unificada.

Con Portafirm@s y @firma para la realizacion de los procesos
de firma electronica.

Implantado en entorno no seguro (servidor Linux).

Pendiente instalar un servidor o contratar un servicio de
almacenamiento en la nube de certificados tipo HSM. No es
posible por el momento atendiendo lo requerimientos de
Portafirm@s.

Integracién con el nuevo servidor o servicio HSM cuando sea
posible.

4.21 Resellado de tiempo

Resellado de tiempo

Entidad responsable

Interaccion ciudadano

Uso Diputacion /
Ayuntamientos

Funcionalidades

Diputacién de Almeria
No

Diputacién y Ayuntamientos

Sistema de desarrollo propio permite completar una firma
electrénica de un documento ubicado en el Gestor Documental
Alfresco con un nuevo sello de tiempo antes de que caduque
partiendo de la Fecha fin de la firma que sera actualizada a la
nueva fecha de caducidad de la firma.
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Resellado de tiempo

Interrelaciones

Estado actual de
implantacion

Carencias funcionales
Carencias integracion

Toda firma electronica se completara con sello de tiempo (en
formato PAJES-LTV o XAdES-A).

Adicionalmente, permitird al administrador del sistema
seleccionar los documentos del Gestor Documental sobre los
que aplicar un nuevo sello de tiempo, que permitira que a las
firmas que no estén proximas a caducar, pero cuyo algoritmo
se pueda poner en duda por su obsolescencia, se les aplique
un nuevo sello de tiempo.

Este proceso se debera realizar automaticamente con varios
dias de antelacién a la caducidad del sello de tiempo, ya que
en un mismo dia podria caducar un gran volumen de sellos de
tiempo. Por lo tanto, se tendra que hacer de forma anticipada
por bloques y en franjas horarias que no afecten al normal
desarrollo de las actividades de los sistemas de informacion de
Diputacién.

Con el Gestor Documental Alfresco y la BBDD Comun de
Metadatos para conocer la fecha de caducidad de las firmas y
aplicar, mediante los servicios de @firma, un nuevo sello de
tiempo al documento previo a la caducidad de su firma y
depositarlo en la misma ubicacién de Alfresco bajo el mismo
OID.

Pendiente de implantacion. Primera aplicacion prevista al BOP.

Las que se identifican en el apartado de Funcionalidades.

Las que se identifican en el apartado de Interrelaciones.

4.22 Firma biométrica

Firma biométrica

Entidad responsable
Interaccion ciudadano

Diputacién de Almeria

Si (para la firma biométrica de documentos)
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Firma biométrica

Uso Diputacion /
Ayuntamientos

Funcionalidades

Interrelaciones

Estado actual de
implantacion

Carencias funcionales

Carencias integracion

Diputacién y Ayuntamientos

Sistema especializado de firma biométrica el cual permite
generar a partir de una firma manuscrita una firma valida en
soporte electronico. Para ello:

Captura datos biométricos durante el proceso de firma
manuscrita de un documento sobre dispositivos
electronicos. Los datos biométricos capturados son,
ademas de la propia traza de la firma, la presion del lapiz,
la velocidad de escritura y la aceleracion.

Firma de forma automatizada con sello de érgano y sello
de tiempo el documento firmado biométricamente, junto
con los datos del firmante, la informacién biométrica
cifrada y el resumen criptografico del documento.

Para descifrar la informacién biométrica se requiere de la clave
privada de descifrado custodiada por un tercero de confianza
al que debera acudirse para comprobar la validez de la firma
repitiéndose la firma puesta en duda por parte del interesado
sobre un dispositivo similar al que se us6 para realizar la firma
puesta en duda.

Con Registro electronico Unico y los tramitadores de
procedimientos electrénicos para poder remitir un documento
generado por los mismos en formato PDF a la firma biométrica
mediante tableta.

Pendiente de implantacion.

Las que se identifican en el apartado de Funcionalidades.

Las que se identifican en el apartado de Interrelaciones.
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4.23 Validador de formatos

Validador de formatos

Uso Diputacion /
Ayuntamientos

Funcionalidades

Interrelaciones

Entidad responsable Diputacién de Almeria
Interaccion ciudadano [@\Nel

Diputacién y Ayuntamientos

Sistema de desarrollo propio que permite definir los formatos
de los documentos electrénicos aceptados por la Diputacién y
su version de acuerdo con el instrumento archivistico de
Catadlogo de Formatos. Para ello utilizara la herramienta
DROID, del Archivo Nacional de Inglaterra.

Adicionalmente, permitira obtener el nombre de la aplicacion de
creacion del documento y su version, asi como su peso o
tamafio. Por lo tanto, permitirda informar los metadatos
relacionados con el nombre del formato, version del formato,
nombre de la aplicacion de creacion, version de la aplicacién
de creacién y tamano del fichero.

Por otra parte, dispondra de una funcionalidad de conversién de
documentos electronicos desde un formato no aceptado a
PDF/A-2, garantizando su contenido y forma y generando una
copia auténtica con cambio de formato que se firmara
automaticamente haciendo uso del Portafirm@s.

Esta funcionalidad se aplicara de forma automatica en el
momento de incorporacién de documentos distintos a los
formatos aceptados y existird una funcionalidad por la que el
administrador del sistema podra seleccionar documentos
contenidos a Alfresco y realizar el proceso de copia auténtica
con cambio de formato.

Permitira a los tramitadores de procedimientos electrénicos
interrogarlo para conocer si un documento que se pretende
incorporar a un expediente esta en un formato aceptado o no y,
en caso negativo, proceder a realizar la copia auténtica con
cambio de formato. En este caso, el documento original sera
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Validador de formatos

incorporado en el expediente electrénico junto con su copia
auténtica con cambio de formato.

Del mismo modo permitira interrogar a Alfresco sobre
documentos en determinado formato y activar manualmente
sobre los mismos el proceso de copia auténtica con cambio de
formato.

Estado actual de Pendiente de desarrollo e implantacion.
implantacion

o= N [GEERTEOLEIEEES | as que se identifican en el apartado de Funcionalidades.
o= | EOTGEERCL [0 88 Las que se identifican en el apartado de Interrelaciones.

4.24 Digitalizacion segura

Digitalizacion segura

Entidad responsable Diputacién de Almeria
Interaccion ciudadano [\

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Sistema homologado por la AEAT para la digitalizaciéon segura
de facturas que permite otorgar el caracter de copia auténtica
a un documento digitalizado e informar los metadatos
correspondientes a la digitalizacién tales como si el documento
origen en soporte papel corresponde a un original o a una
fotocopia, su idioma o la resolucién del escaneo.

Funcionalidades

La firma electrénica prevista en este sistema es la firma
automatizada de sello de 6rgano, que conferira el caracter de
copia auténtica a los documentos. También se puede firmar por
parte del personal funcionario.

Genera documentos en formato PDF/A-2 con firma en formato
PAdJES-LTV.
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Digitalizacion segura

En el Registro de entrada permite digitalizar a partir de un
sistema de etiquetas que identifica los documentos que van a
incorporarse y que estos sean digitalizados a posteriori de la
atencién al ciudadano de forma automatica vinculandose al
registro correspondiente.

Permite la integracion mediante servicios web para usarlo
Interrelaciones desde los tramitadores de procedimientos y el Registro
electrénico Unico.

Implantado de forma conjunta con el registro actual del
proveedor Teralco que se propone complementar con un
médulo con funcionalidad especifica de digitalizacion segura
que facilite homogeneizar en todas las aplicaciones que
requieran digitalizacion segura la forma en que se digitaliza de
forma segura la documentacién y se informan los metadatos
correspondientes.

o= ENTGEERTERLEIEEEE | as que se identifican en el apartado de Funcionalidades.

o= (L HEER R[0S Las que se identifican en el apartado de Interrelaciones.

Estado actual de
implantacion

4.25 Impresion segura

Entidad responsable Diputacién de Almeria

Si (para la validacion de documentos con CSV a través de la

Interaccion ciudadano
Sede)

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Sistema de desarrollo propio que permite otorgar a un
Funcionalidades documento electrénico un cédigo univoco denominado Cédigo
Seguro de Verificacién, que permite recuperar el documento
electronico en la sede electrénica de la Diputacién y, a partir
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Interrelaciones

Estado actual de
implantacion

Carencias funcionales
Carencias integracion

del mismo, comprobar su firma electrénica y su integridad
respecto a una copia en papel o recibida electrénicamente.

El Catalogo METADOC establecera el periodo de validez de la
verificacion para cada tipologia de documento y procedimiento
que sea obligatorio y que conste el CSV. En caso de que no se
haya definido el CSV o que sea pedido ad hoc para un
documento concreto, se solicitara al usuario a través del
tramitador. En cualquier caso, se informara el metadato
correspondiente a la limitacion de la caducidad de la validacion
del documento (Fecha Fin), que sera el metadato que
emplearan los sistemas de validacion para servir el documento
a través de la web correspondiente cuando se introduzca
correctamente su CSV.

Adicionalmente, mediante este modulo se informaran los
metadatos relacionados con la impresion segura.

Con otros sistemas de generacion de CSV disponibles en la
Diputacién para permitir la validacion de los CSV generados por
estos a través de un Unico servicio de la Sede electronica.

Pendiente de desarrollo.

Las que se identifican en el apartado de Funcionalidades.

Las que se identifican en el apartado de Interrelaciones.

4.26 Catalogo METADOC

Catalogo METADOC

Entidad responsable
Interaccion ciudadano

Uso Diputacion /
Ayuntamientos

Diputacién de Almeria
No

Diputacién y Ayuntamientos
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Catalogo METADOC

Funcionalidades

Sistema de desarrollo propio que permite definir como se
aplicara el Vocabulario de Metadatos de acuerdo a lo definido
en el capitulo del modelo organizativo del MGDE a nivel de
serie documental, expediente generados en relacion a una
serie, documentos resultantes de la ejecucion de un
procedimiento concreto y firmas aplicadas sobre los
documentos generados, existiendo la posibilidad de que el
valor de los metadatos se defina via:

* Un valor predeterminado: el metadato siempre tendra el
mismo valor.

e Un patrén: el valor del metadato se genera
automaticamente en funcién de un patrén, que puede estar
conformado por la combinacién de un texto fijo y datos del
expediente o solo de datos del expediente, y también con
campos correlativos (p. €j. el nimero de expediente).

¢ Una actuacion automatica: el valor se informa
automaticamente en funcién de acciones que suceden al
sistema y la informacién que en consecuencia se registre.
Por ejemplo, extraer de un certificado digital el NIF del
firmante, o extraer el formato y la versiéon de un documento
del Validador de formatos.

* Manual: el valor del metadato informara al usuario durante
la incorporacion del documento en el sistema o durante la
tramitacion del expediente. También se prevé que el
usuario tenga que informar datos que permitiran construir
el valor del metadato segin las dos posibilidades
anteriores.

En este Catélogo se definiran también los documentos que
deben conformar un expediente con caracter opcional y
obligatorio, la forma de rellenar los metadatos, los usuarios que
pueden iniciar, tramitar y consultar los expedientes resultantes
del procedimiento.

Para su configuracion este médulo dispondra de la posibilidad
de definir qué metadatos aplican a serie documental,
expediente, documento y firma electrénica, el formato al que
corresponden (texto, numérico, fecha,...) y, en caso que haya
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Catalogo METADOC

predeterminados una lista cerrada de posibles valores o
Tesauros, qué posibles valores podran tomar en cada caso

Interrelaciona con los tramitadores de expedientes para que
estos sepan como informar el valor de los metadatos de

Interrelaciones expedientes y documentos, asi como con la BBDD comun de

Metadatos para determinar el valor definitivo de los metadatos
durante el proceso de cierre y foliado del expediente.

Estado actual de Pendiente de desarrollo.
implantacion

o= L HEERIT ([ EIEERE Las que se identifican en el apartado de Funcionalidades.
(o= | CHIVECH I CE[ETI[0 B Las que se identifican en el apartado de Interrelaciones.

4.27 Plataforma de intermediacion de datos

Plataforma de intermediacion de datos

Entidad responsable Secretaria General de Administracion Digital
Interaccion ciudadano [\[s]

Uso Diputacion / Diputacién y Ayuntamientos

Ayuntamientos

Plataforma del Ministerio de Politica Territorial y Funcién

Funcionalidades Publica que permite consumir y ofrecer documentos

interoperables.

Interrelaciona con los tramitadores de procedimientos
electronicos para que puedan recuperar documentos
interoperables e incorporarlos en un expediente electrénico.

Interrelaciones

Los tramitadores de expedientes limitaran en cada punto de la
tramitacion qué servicios de interoperabilidad son los que
pueden llamarse.
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Plataforma de intermediacion de datos

Estado actual de
implantacion

Carencias funcionales

Carencias integracion

4.28 ENIDoc

Entidad responsable

Interaccion ciudadano

Uso Diputacion /
Ayuntamientos

Funcionalidades

Adicionalmente, los documentos se podran interpretar de forma

automatica y afadir informacion al modelo de datos del

procedimiento.

Consumo manual de datos y documentos interoperables.

No se identifican. No se prevén datos o documentos que pueda
ofrecer la misma Diputacion a otras Administraciones Publicas

a través de la Plataforma.

Disponible la posibilidad de integracion automatica de servicios
de interoperabilidad. Pendiente que las aplicaciones que los

requieran se vayan integrando.

Diputacién de Almeria

No

Diputacién y Ayuntamientos

Sistema de desarrollo propio que permitira a los tramitadores
de procedimientos electronicos, mediante la integracion con
servicios web, la conversion de un documento a formato
ENIDoc por el que se generara un fichero en formato XML que
contendra los metadatos del documento y en codificado en
Base 64 el contenido y la forma del documento tal y como se

define en el modelo organizativo del MGDE.

Estos documentos se conservaran durante un periodo limitado
de tiempo para que el usuario pueda descargarlos y
transmitirlos a otras Administraciones Publicas. Una vez
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superado este tiempo seran eliminados y, en caso de ser
necesario, se generaran de nuevo.

Con los tramitadores de procedimientos para desde los mismos
los usuarios puedan identificar los documentos a ser
convertidos a formato ENIDoc y descargarlos una vez
convertidos.

Interrelaciones

Estado actual de Pendiente de desarrollo e implantacion.
implantacion

o= 1L CEERITG L EIEERS Las que se identifican en el apartado de Funcionalidades.
o= | ENTHEEH I CL [0 B8 Las que se identifican en el apartado de Interrelaciones.

4.29 Cierre y foliado

Cierre y foliado

Entidad responsable Diputacion de Almeria
Interaccion ciudadano [\e]

Uso Diputacion / Diputacién y Ayuntamientos
Ayuntamientos

Sistema de desarrollo propio que se activara desde cualquier
tramitador de procedimientos electronicos en el momento en
que el usuario decida cerrar el expediente.

En este momento este médulo recuperara el valor de los
metadatos que dependen del propio tramitador, ya sea porqué
son propiamente gestionados en este entorno o disponian en
el Catélogo de Procedimientos de un valor por defecto con
posibilidad de modificacion. El usuario podra revisar y modificar
estos metadatos a excepcion de si se han generado
automaticamente como, por ejemplo, el nUmero de expediente.

Funcionalidades
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Cierre y foliado

Entre estos metadatos figurara el de version del documento
que el usuario debera revisar adecuadamente para que sélo
queden en el expediente cerrado aquellos con version
“Definitiva”.

Adicionalmente, el médulo mostrara al usuario el resto de los
metadatos informados en la BBDD Comun de Metadatos los
cuales no sera posible modificar.

El médulo mostrara los documentos seguin el orden en que
hayan sido incorporados al expediente y mediante una
funcionalidad drag & drop permitira reordenarlos.

Ademas, el médulo mostrara el vinculo que tienen los
documentos con los documentos identificados como
opcionales u obligatorios del Catalogo METADOC. El usuario
podra rehacer estos vinculos o vincular un documento no
vinculado con el objetivo de comprobar que todos los
documentos obligatorios figuran al Expediente sin lo cual no
podria ejecutarse el proceso de cierre.

Finalizado este proceso de revision quedaran informados en la
BBDD Comun de Metadatos definitivamente aquellos
metadatos que dependan del Catalogo METADOC y de vistas
de base de datos de los tramitadores de procedimientos
electrénicos, asi como se imputaran las modificaciones
realizadas en el valor de los metadatos que existiera posibilidad
de modificacion las cuales también se realizaran en el entorno
del tramitador de procedimientos para poder ofrecer la misma
informacién cuando se realicen consultas sobre el mismo.

Adicionalmente, se generara el documento indice del
expediente de acuerdo con lo especificado en el modelo
organizativo del MGDE vy junto con el resto de los documentos
sera ingresado al Archivo Electrénico Unico haciendo uso de
los servicios web que este disponga al efecto.

Una vez finalizado el proceso el médulo recuperara los
documentos de los distintos repositorios de Alfresco para su
ingreso al Archivo Electronico Unico.

Finalmente, el mdédulo recuperara la ubicacion de los
documentos ingresados al Archivo Electrénico y sustituira la

AGTIC_DIPALME_MGDE_06_Modelo tecnologico_202001_v4.0 Pagina 55 de 56

Codigo Seguro De Verificacion f ydDvvnun51JQ wOF4AMBPQ== Estado Fecha y hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:58
Observaciones Pégina 55/56

Url De Verificacién

https://ov.dipal me.org/verifirm/ code/fydbvvnun51JQ wOF4MBPQ==



https://ov.dipalme.org/verifirma/code/ZnlkRHZ2bXVuNTFKTy93T0Y0TTlQUT09

ASESORAMIENTO
Y GESTIAN EN TIC

| DIPUTACION
DE ALMERIA

Cierre y foliado

Interrelaciones

Estado actual de
implantacion

Carencias funcionales
Carencias integracion

pertenecen.

el apartado Funcionalidades.

referencia existente en Alfresco para que los tramitadores de
Procedimientos puedan recuperarlos por parte de los usuarios
con acceso autorizado a la serie documental a la que

Pendiente de desarrollo e implantacion.

Con los tramitadores de procedimientos, la BBDD Comun de
Metadatos y el Archivo Electrénico Unico segln lo expuesto en

Las que se identifican en el apartado de Funcionalidades.

Las que se identifican en el apartado de Interrelaciones.

AGTIC_DIPALME_MGDE_06_Modelo tecnologico_202001_v4.0 Pagina 56 de 56
Codigo Seguro De Verificacion f ydDvvnun51JQ wOF4AMBPQ== Estado Fecha y hora
Firmado Por Angel Escobar Cespedes - Diputado Delegado Area de Recursos Humanos Firmado 28/09/2020 10:12:58
Observaciones Pégina 56/56

Url De Verificacién

https://ov.dipal me.org/verifirm/ code/fydbvvnun51JQ wOF4MBPQ==



https://ov.dipalme.org/verifirma/code/ZnlkRHZ2bXVuNTFKTy93T0Y0TTlQUT09

